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แผนบริหารความเส่ียงมหาวิทยาลัยเชียงใหม ่

ประจำปีงบประมาณ พ.ศ. 2566 

 

มหาวิทยาลัยไดตระหนักถึงสถานการณของโลกท่ีมีการเปลี่ยนแปลงในทุก ๆ ดาน ซ่ึงทำใหเกิดสถานการณ

ที่ไมแนนอนที่จะมีผลกระทบตอการดำเนินงานตามพันธกิจ ความดำรงอยูของมหาวิทยาลัย โดยไดดำเนินการ

ทบทวนการวิเคราะหสภาพแวดลอมภายในและสภาพแวดลอมภายนอก ดังนี้ 

 ปจจัยภายนอก ปจจัยภายใน 

ดาน
ยุทธศาสตร 

 

1) ความแตกตางทางความคิดของคนแตละ
ชวงวัย (Generation Gap) 

2) นโยบายของรัฐบาล การเมืองในประเทศ 
3) ความคาดหวังของประชาชนที่มตีอ

มหาวิทยาลยั 
4) ผลกระทบจากโลกาภิวัตน 

(Globalization) 
5) โครงสรางประชากรเปลี่ยนแปลงไป 
6) การเปลีย่นแปลงพฤติกรรมการเรียนรูของคน

รุนใหม 
7) คานิยมที่มีตอการการเรียนปริญญาของคน

รุนใหม 
8) Digital Platform ทางการศึกษาที่

ตอบสนองความตองการของผูเรียน 
9) Technology change สงผลกระทบตอ

ขีดความสามารถขององคกร 
10) เครือขายความรวมมือกับหนวยงาน

ภายนอก 
11) การอพยพเคลื่อนยายแรงงาน 

ตลาดแรงงาน และความปลอดภัยใน
ทรัพยสิน 

12) การเมืองโลกของระบบ 2 ข้ัวอำนาจ (จนี
และสหรัฐอเมริกา)  

13) ผลกระทบจากสงครามยูเครนและรัสเซีย 
14) Digital Disruption 
15) Climate/Environmental change 

1) ระบบการบริหารองคกร โครงสรางการบริหารที่
มีขนาดใหญ สงผลความคลองตวั (Agility)    
ตอการตอบสนองตอการเปลี่ยนแปลง 

2) การวางกลยุทธที่อาจไมสอดคลองกับ
สถานการณปจจุบนั แนวคิด (Mindset)      
อาจขาดการมองดาน Demand Driven 

3) การตอบสนองตอขาวสาร สถานการณอยาง
เหมาะสมและทนัการณ 

4) ขาด Brands Management 
5) ขอมูลสารสนเทศทีส่ำคัญประกอบการจัดวาง 

กลยุทธ และการตัดสินใจ ยงัไมครบถวน
สมบูรณ 

6) การจัดการทรัพยสินทางปญญายังไมคลองตัว 
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 ปจจัยภายนอก ปจจัยภายใน 

ดาน
ปฏิบัติงาน 

 

1) การระบาดของโรคติดเชื้ออุบัติใหม 
(Covid-19) 

2) Climate/Environmental change 
3) มลพิษทางอากาศ PM 2.5 
4) อุบัติภัย  ภัยธรรมชาติ สาธารณภัย 
5) การโจมตีทางไซเบอร (Cyber Attack)  
6) คาใชจายทางพลังงานที่เพิ่มมากข้ึน เชน 

คาไฟฟา คานำ้มันเชื้อเพลิง 
 

1) ความตองการรูปแบบการจดัการศึกษาที่เปลี่ยนไป 
2) การเรียนออนไลนทำใหคุณภาพการเรียนรู/

คุณภาพการสอนลดลง การพฒันาคุณภาพ
นักศึกษาทำไดไมเต็มที ่

3) เคร่ืองมือ อุปกรณ หองเรียนไมรองรับตอเรียน
การสอนรูปแบบใหม 

4) ทักษะบุคลากรไมพรอมรองรับการเปลี่ยนแปลง
ในอนาคต / การใชเทคโนโลยทีางการศึกษา
รูปแบบใหม 

5) ความลาชา และขอผิดพลาดใน กระบวนการ
ปฏิบัติงาน 

6) กฎระเบียบภายในไมเอ้ือตอการปฏิบัติงาน 
หรือไมทันตอการเปลี่ยนแปลง 

ดาน
การเงิน 

 

1) ภาวะถดถอยของเศรษฐกิจภายใน/
ภายนอกประเทศ 

2) รูปแบบหลักสูตร นวัตกรรม โครงการวิจัย 
บริการของคูแขงที่ดีกวา 

3) มหาวิทยาลยัตางประเทศมหาวทิยาลัย
คูแขงสรางทางเลือกใหมใหกับลูกคา 

4) นโยบายของรัฐในการลดงบประมาณ
สนับสนนุมหาวิทยาลัยในกำกับของรัฐ 

1) สถานะความสมดลุ และความมัน่คงทางการเงิน
ของมหาวิทยาลัย 

2) ชองทางการแสวงหารายไดยังมขีอจำกัด 
3) นโยบายการบริหารเงินลงทนุ ความชัดเจนของ

แผนการลงทุนและผลตอบแทนจากแผนการ
ลงทุน 

ดานกฎ 
ระเบียบ 

และ
ขอบังคับ 

 

1) กฎหมายที่รัฐบาลกำหนดทำให
มหาวิทยาลยัตองปรับตวั 

2) พ.ร.บ. คุมครองขอมูลสวนบุคคล (PDPA) 
3) พ.ร.บ. วินัยการเงินการคลัง 
4) พ.ร.บ. การอุดมศึกษา 

 

1) อาจารย / นักวิจัยทำผิดจริยธรรมการวิจัยอยาง
รายแรง (Plagiarism) 

2) บุคลากรไมปฏิบัติตามกฎระเบียบละเมิด
จริยธรรม จรรยาบรรณ การทุจริต 

 
 

ดาน
ชื่อเสียง 

 

1) มหาวิทยาลยัถูกกลาวถึงในแงลบในสื่อ
สังคมออนไลน 

 

1) การแสดงออกทางการเมือง ความเชื่อ เชื้อชาติ 
และศาสนาของผูบริหาร/บุคลากร/นักศึกษา
ของมหาวิทยาลัย 

2) การสื่อสารตอสังคมทีไ่มสอดคลองกับ
สถานการณ 

3) นักศึกษา บุคลากรและผูบริหารของ
มหาวิทยาลยัใชสื่อสังคม (Social Media)    
โดยรูเทาไมถึงการณ และ/หรือขาดความรูที่
เพียงพอ 
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ประเด็นความเสี่ยงท่ีกำหนดในปงบประมาณ พ.ศ. 2566 

 จากการวิเคราะหปจจัยภายในและปจจัยภายนอก ที่จะสงผลกระทบตอการดำเนินงานตามพันธกิจของ

มหาวิทยาลัย มหาวิทยาลัยไดกำหนดประเด็นความเสี่ยงที่สำคัญในปงบประมาณ พ.ศ. 2566 จำนวน 10 ประเด็น 

ครอบคลุมความเสี่ยง ท้ัง 5 ดาน ไดแก ดานยุทธศาสตร (Strategic Risk) ดานปฏิบัติงาน (Operation Risk) 

ดานการเงิน (Financial Risk) ดานกฎระเบียบ และขอบังคับ (Compliance Risk) และดานชื่อเสียง (Reputation Risk) 

ดังนี้  
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ระดับความเสี่ยงมหาวิทยาลัยเชียงใหม ประจำปงบประมาณ พ.ศ. 2566 ครอบคลุม 5 ประเภทความเสี่ยง   

รวมจำนวน 10 ประเด็น 

 

RISK Profile แสดงตำแหนงของระดับคะแนนความเส่ียงของประเด็นความเส่ียง 10 ประเด็นของแผนบริหาร

ความเส่ียง ประจำปงบประมาณ พ.ศ. 2566 
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ประเด็นความเส่ียงท่ี 1 : S1 - ไมสามารถปรับตัวใหเทาทันตอการเปล่ียนแปลงไดอยางรวดเร็ว (lack of agility)  

ประเภทความเส่ียง: ดานยุทธศาสตร (Strategy Risk) 

1)  สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. มหาวิทยาลยัยังไมไดใชประโยชนจากการเปน

มหาวิทยาลยัในกำกับไดเต็มที ่

2. กฎระเบียบที่วางไวลาสมัย และไมทันตอการเปลี่ยนแปลง 

3. การจัดการศึกษา ปรับหลักสตูร/ผลิตภัณฑ ไมทนัตอ

ความตองการของผูเรียน ผูใช/ไมมีหลักสูตรใหม ๆ 

ภายในระยะเวลาที่กำหนด 

4. การวิจัยและนวัตกรรมไมสอดคลองกับความตองการ

ของแหลงทุน และผูใชงานวิจัย 

5. การบริการวิชาการ ปรับการบริการไมทันตอความ

ตองการของผูใชบริการ/ไมมีบริการวิชาการใหมๆ 

นอกเหนือจากเดิม 

1. ความตองการของลูกคา ผูรับบริการทางวชิาการ

เปลี่ยนไป หรือตองการการบริการที่ตองอาศัย        

การบูรณาการ หรือประสานความรวมมือกัน /   

ความนิยมความตองการของตลาดเปลี่ยนแปลงเร็ว 

เปลี่ยนแปลงมาก สงผลตอความตองการหลักสูตร 

ผลิตภัณฑใหม 

2. แหลงทุนวิจัยปรับเปลีย่น กฎ เกณฑ กติกา เงื่อนไข

การใหทุน 

3. กฎหมายใหมที่บังคับใชเปนอุปสรรคตอการ

ดำเนินงาน 

4. ผลกระทบจากเทคโนโลยีที่สงผลตอกระบวนการสราง

การเรียนรู โดยเฉพาะการถูกเรงใหเขาถึงการใชงาน

เทคโนโลยีจากการแพรระบาดของโรคระบาดโควิด-19 ที่

มีระยะเวลานาน  
2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

1. มหาวิทยาลัยไมบรรลุวัตถุประสงคเชิงกลยุทธ  
2. มหาวิทยาลัยถูกลดทอนความสำคัญจากลูกคาและผูรับบริการ 
3. มหาวิทยาลัยถูกลดทอนตำแหนงทางการตลาด/ตำแหนงทางการแขงขัน 

3) ตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

KRI 1: *Agility Competitive Index (ACI) (ของผูบริหารมหาวิทยาลัย และผูบริหารสวนงาน)  

KRI 2: รอยละของความสำเร็จของการบรรลุเปาประสงคเชิงกลยุทธ 

KRI Risk Limit (เพดานความเสี่ยง) 

Risk Appetite  

(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance  

(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 Thinking Agility  Being Agility 

2 รอยละของความสำเร็จของการบรรลุ 

เปาประสงคเชิงกลยุทธตามเปาหมาย 

ที่กำหนดในปงบประมาณ พ.ศ. 2566 

 มากกวารอยละ 80 

รอยละของความสำเร็จของการบรรลุ 

เปาประสงคเชิงกลยุทธตามเปาหมาย 

ที่กำหนดในปงบประมาณ พ.ศ. 2566 

 มากกวารอยละ 70 - 80 
หมายเหตุ *แบบสำรวจแนวปฏิบัติ 18 ประการขององคกรท่ีคลองตัว ประยุกตจาก McKinsey 



แผนบริหารความเส่ียงมหาวิทยาลัยเชียงใหม่ ป�งบประมาณ พ.ศ. 2566 | 6 
 

 

 

4) เกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact)  
ระดับ โอกาสเกิด (L) ผลกระทบ (I) 

(L1) 
ระดับการ

ประเมิน ACI 

(L2) 
Reprofile 

(*จำนวนหนวยงานท่ีไดมีการปรับ 
พันธกิจหรือโครงสรางองคกร) 

(L3) 
Regulatory Reform 

(**รอยละของความสำเร็จใน 
การออก/แกไข/ยกเลิก 

กฎระเบียบ ตามเปาหมายท่ี
กำหนด ในปงบประมาณ  

พ.ศ. 2566) 

รอยละของความสำเร็จของ
การบรรลุเปาประสงค 

เชิงกลยุทธตามเปาหมาย 
ท่ีกำหนด ในปงบประมาณ 

พ.ศ. 2566  

5 
(สูงมาก) 

Ad-hoc  
agile 

จำนวนหนวยงานท่ีไดมีการปรับ 
พันธกิจหรือโครงสรางองคกร  

5 หนวยงาน 

ความสำเร็จ 
นอยกวารอยละ 60 

ความสำเร็จ 
นอยกวารอยละ 60 

4 
(สูง) 

Doing 
agile 

จำนวนหนวยงานท่ีไดมีการปรับ 
พันธกิจหรือโครงสรางองคกร  

10 หนวยงาน 

ความสำเร็จ 
มากกวารอยละ 60 - 70 

ความสำเร็จ 
มากกวารอยละ 60 - 70 

3 
(ปานกลาง) 

Being 
agile 

จำนวนหนวยงานท่ีไดมีการปรับ 
พันธกิจหรือโครงสรางองคกร  

15 หนวยงาน 

ความสำเร็จ 
มากกวารอยละ 70 - 80 

ความสำเร็จ 
มากกวารอยละ 70 - 80 

2 
(ต่ำ) 

Thinking 
agile 

จำนวนหนวยงานท่ีไดมีการปรับ 
พันธกิจหรือโครงสรางองคกร  

20 หนวยงาน 

ความสำเร็จ 
มากกวารอยละ 80 - 100 

ความสำเร็จ 
มากกวารอยละ 80 - 100 

1 
(ต่ำมาก) 

Culturally 
agile 

จำนวนหนวยงานท่ีไดมีการปรับ 
พันธกิจหรือและโครงสรางองคกร  

25 หนวยงาน 

ความสำเร็จ 
มากกวารอยละ 100 

ความสำเร็จ 
มากกวารอยละ 100 

หมายเหตุ :   * หนวยงานท่ีมีระดบัเทียบเทากองข้ึนไป 
     ** ระเบียบ/ขอบังคับท่ีกอใหเกิดการเปลี่ยนแปลงหลักเกณฑ แนวทาง และ/หรือวิธีการปฏิบัติงาน 

5) ขอมูลประเมินระดับความเส่ียงท่ีเหลืออยู 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

L1 ระดับการประเมิน Agility Competitive 

Index (ACI) 

ใชผลการประเมิน Agility Competitive Index (ACI)  

จากผูบริหารของมหาวิทยาลัย และผูบริหารระดบัสวนงาน 

อยูในระดับ being agile 

L2 จำนวนหนวยงานที่ไดมีการปรับ 

พันธกิจหรือโครงสรางองคกร 

จำนวน 5 หนวยงานที่ไดรับการอนุมัติจากสภามหาวทิยาลัย  

 

L3 รอยละของความสำเร็จในการออก/แกไข/

ยกเลิก กฎระเบียบ ตามเปาหมายที่

กำหนด ในปงบประมาณ พ.ศ. 2566 

ระเบียบ/ขอบังคับที่จะออก/แกไข/ยกเลิก จำนวน 18 ฉบับ 

อยูระหวางกำหนด priority และ timeline ที่จะดำเนินการ 

I รอยละของความสำเร็จของการบรรลุ

เปาประสงคเชิงกลยทุธตามเปาหมายที่

กำหนด ในปงบประมาณ พ.ศ. 2566 

อยูระหวางเร่ิมดำเนินการตามแผนพัฒนาการศึกษา

มหาวิทยาลยั ระยะที่ 13 

หมายเหตุ : ขอมูล ณ 10 มกราคม 2566 
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6) ประเมินระดับความเส่ียง                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I : 4 x 5 =  20 (สูงมาก) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I : 2 x 1  =  2 (ต่ำมาก) 

1 1 2 3 4 5   

7) กิจกรรม/มาตรการควบคุมความเส่ียง 

กิจกรรม/มาตรการควบคุมความเสี่ยงที่วางแผนไว หนวยงานสนับสนุนและรายงานผล 

(Data Owner) 

1. ทบทวนและปรับบทบาท หนาที่ พันธกิจและ/หรือโครงสรางองคกรของ

หนวยงานใหสอดคลองกับเปาหมายยุทธศาสตรของแผนพฒันา

มหาวิทยาลยัเชยีงใหมระยะที่13 และสถานการณที่เปลี่ยนแปลงไป 

กองแผนงาน/SODU 

2. การจัดทำ sandbox initiative  SODU 

3. การจัดสรรงบประมาณ (budget allocation) สอดคลองกับเปาหมายของ

แผนยุทธศาสตร 
กองแผนงาน/SODU 

4. แกไข/ปรับกฎระเบียบใหใหเกิดความคลองตัวและมปีระสทิธภิาพสูงสดุ  

และคำนงึถึงความตางระหวางชวงวัย 
สำนักงานมหาวิทยาลัย 

 
8) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 

1. รองอธิการบดี (ศาสตราจารยปฏิบัติ ดร.ชรินทร เตชะพันธุ) 

2. รองอธิการบดี (ผูชวยศาสตราจารย ดร.ธัญญานุภาพ อานันทนะ) 

3. รองอธิการบดี (รองศาสตราจารย ดร.รัฐสิทธิ์ สุขะหุต) 

4. ผูอำนวยการกองแผนงาน 

5. ผูอำนวยการกองกฎหมาย 
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ประเด็นความเส่ียงท่ี 2 : S2 – บุคลากรขาดทักษะสมรรถนะท่ีจำเปนตอการบรรลุยุทธศาสตร 

ประเภทความเส่ียง: ดานยุทธศาสตร (Strategic Risk) 

1)  สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. บุคลากรไมตระหนักถึงความสำคัญในการพฒันาทักษะ/

สมรรถนะของตนเอง 

2. บุคลากรไมมีการพัฒนาทักษะ/สมรรถนะที่จำเปนตอ

การปฏิบัติงานในแตละสายงาน/พันธกิจ เทาที่ควร 

3. กระบวนการในการพัฒนาบคุลากรในรูปแบบรายบุคคล 

(Individual Development Plan) ยังไมครอบคลุม

บุคลากรทุกประเภท/สวนงาน 

4. วัฒนธรรมองคกรที่ไมชอบการเปลี่ยนแปลงหรือ    

ความทาทายใหมๆ 

5. ขาดระบบสรางแรงจูงใจที่เหมาะสม และระบบใหคุณให

โทษที่จริงจงั 

6. แผนการรักษาบุคลากรที่มีความสามารถสูง ยังไมเปน

ระบบ 

1. การเปลี่ยนแปลงของเทคโนโลยี/ความรู/ทักษะที่

รวดเร็ว 

2. รูปแบบการทำงานที่เปลี่ยนแปลงไปตามสถานการณ

ปจจุบนัหรืออนาคต 

3. การแขงขันของตลาดในการสรรหาคนที่มี

ความสามารถเขาทำงาน 

2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

1. มหาวิทยาลัยขาดบุคลากรท่ีมีความรู/ความสามารถ/ความเชี่ยวชาญและทักษะการคิดวิเคราะห ท่ีจำเปนตอ
การบรรลุยุทธศาสตร 

2. มหาวิทยาลัยขาดทุนทางปญญาท่ีสงผลดานความสามารถในการแขงขันในยุคเศรษฐกิจฐานความรู 
(Knowledge Based Economy)  

3) ตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

KRI1 : จำนวนบุคลากรท่ีมีองคความรู/ทักษะสำคัญในการขับเคลื่อนยุทธศาสตร  

KRI Risk Limit (เพดานความเสี่ยง) 

Risk Appetite  

(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance  

(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 คา L ระดับ 2 คา L ระดับ 3 
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4) เกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact)  

ระดับ  โอกาสเกิด (L) 

รอยละของบุคลากรท่ีมีองคความรู/ 

ทักษะสำคัญในการขับเคลื่อน  

SO1 – SO6 and PM 2.5 Related NCDs 

คาผลกระทบ (I) 

รอยละของความสำเร็จของ 

การบรรลุเปาประสงคเชิงกลยุทธ 

(ตัวชี้วัดตาม SO รายป) 

5 

(สูงมาก) 

บุคลากรท่ีมีองคความรู/ทักษะสำคัญในการขับเคลื่อน 

SO1 – SO6 and PM 2.5 Related NCDs 

นอยกวารอยละ 60 

ความสำเร็จ 

นอยกวารอยละ 60 

4 

(สูง) 

บุคลากรท่ีมีองคความรู/ทักษะสำคัญในการขับเคลื่อน 

SO1 – SO6 and PM 2.5 Related NCDs 

มากกวารอยละ 60 - 70 

ความสำเร็จ 

มากกวารอยละ 60 - 70 

3 

(ปานกลาง) 

บุคลากรท่ีมีองคความรู/ทักษะสำคัญในการขับเคลื่อน 

SO1 – SO6 and PM 2.5 Related NCDs 

มากกวารอยละ 70 – 80 

ความสำเร็จ 

มากกวารอยละ 70 - 80 

2 

(ต่ำ) 

บุคลากรท่ีมีองคความรู/ทักษะสำคัญในการขับเคลื่อน 

SO1 – SO6 and PM 2.5 Related NCDs 

มากกวารอยละ 80 - 100 

ความสำเร็จ 

มากกวารอยละ 80 - 100 

1 

(ต่ำมาก) 

บุคลากรท่ีมีองคความรู/ทักษะสำคัญในการขับเคลื่อน 

SO1 – SO6 and PM 2.5 Related NCDs 

มากกวารอยละ 100 

ความสำเร็จ 

มากกวารอยละ 100 

หมายเหตุ แตละวัตถุประสงคเชิงกลยุทธ (SO) มีจำนวนเปาหมายบุคลากรมีองคความรู/ทักษะสำคัญที่จะดำเนินการขับเคลื่อนยุทธศาสตร 
ในป พ.ศ. 2566 ดังน้ี  

1. SO1 จำนวน 500 คน  
2. SO2 จำนวน 160 คน 
3. SO3 จำนวน 50 คน 
4. SO4 จำนวน 1,250 คน 
5. SO5 จำนวน 1,200 คน 
6. SO6 จำนวน 2,550 คน 
7. PM 2.5 Related NCDs จำนวน 500 คน 

5) ขอมูลประเมินระดับความเส่ียงท่ีเหลืออยู 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

L รอยละของบุคลากรที่มีองคความรู/ 

ทักษะสำคัญในการขับเคลื่อน  

SO1 – SO6 and PM 2.5 Related NCDs 

อยูระหวางดำเนนิการตามแผนบริหารทรัพยากรบุคคล 

I 

 

 

รอยละของความสำเร็จของการบรรลุ

เปาประสงคเชิงกลยทุธตามเปาหมายที่

กำหนด ในปงบประมาณ พ.ศ. 2566 

อยูระหวางเร่ิมดำเนินการตามแผนพัฒนาการศึกษา

มหาวิทยาลยั ระยะที่ 13 

หมายเหตุ : ขอมูล ณ 10 มกราคม 2566 
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6) ประเมินระดับความเส่ียงท่ีเหลืออยู                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I :  5 x 5 =  25 (สูงมาก) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I : 1 x 1 = 1 (ต่ำมาก) 

1 1 2 3 4 5   

7) กิจกรรม/มาตรการควบคุมความเส่ียง 

มาตรการ/กิจกรรมควบคุม หนวยงานสนับสนุนและรายงานผล 

(Data Owner) 

1. จัดทำหลักสูตร Training IDP ตามยุทธศาสตร 

กองบริหารงานบุคคล 

กองแผนงาน 

2. การสรรหาบุคลากรที่มีสมรรถนะสูงทีต่รงตามยทุธศาสตร (hunting and 

active recruitment) 

3. แผนการรักษาบุคลากรที่มีความสามารถสูง (retention strategy) 

4. โครงการ post-master และ post-doctoral programs 

5. ปรับระบบการประเมินผลการปฏิบัติงานของผูบริหารทุกระดบัใหมี

ประสิทธิภาพ 

8) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 

1. รองอธิการบดี (ผูชวยศาสตราจารย ดร.ปติพงษ ยอดมงคล) 

2. ผูชวยอธิการบดี (รองศาสตราจารย ดร.พรชัย วิสุทธิศักดิ์) 

3. ผูอำนวยการกองบริหารงานบุคคล 

4. ผูอำนวยการกองแผนงาน 
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ประเด็นความเส่ียงท่ี 3 : S3 - การไมบรรลุเปาหมายการเปนมหาวิทยาลัยดิจิทัล 

ประเภทความเส่ียง: ดานยุทธศาสตร (Strategy Risk) 

1) สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. การจัดทำและปรับปรุงแผนกลยุทธหรือแผนปฏิบตัิเพื่อ

ขับเคลื่อนมหาวิทยาลัยดิจิทลัไมสม่ำเสมอเพียงพอ 

2. การปรับเปลี่ยนกลยุทธยังไมทันตอการเปลี่ยนแปลง

สภาพแวดลอมภายใน 

3. การรวบรวมขอมูลและสารสนเทศที่เก่ียวของในการจัดทำ 

ปรับปรุง หรือปรับเปลีย่นแผนฯ ยังขาดความครบถวน 

4. ทรัพยากรทั้งในดานบุคลากรและดานอ่ืนๆ ในการ

ดำเนินการตามแผนฯ ไมเพียงพอ 

1. การเปลี่ยนแปลงของกฎหมายดานเทคโนโลยี

สารสนเทศ 

2. ความเปลี่ยนแปลงทางดานเทคโนโลยีสารสนเทศที่

กระทบตอการดำเนนิการ อาทิ เทคโนโลยีใหม 

งบประมาณในการลงทนุสูง ฯลฯ 

2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

มหาวิทยาลัยไมสามารถบรรลุเปาหมายของการเปนมหาวิทยาลัยดิจิทัลและอาจสงผลใหการดำเนินการตาม
กระบวนการตางๆ ไมมีประสิทธิผลและประสิทธิภาพ ท้ังนี้กระบวนการหลักของมหาวิทยาลัยประกอบไปดวย  

• กระบวนการจัดการเรยีนการสอน 
• กระบวนการวจิัย 
• กระบวนการบริการวิชาการ 
• กระบวนการวางแผนเชงิกลยุทธ 
• กระบวนการบริหารทรัพยากรบุคคล 
• กระบวนการจัดการตลาดและลูกคาสัมพันธ 
• กระบวนการจัดการดานการเงิน 
• กระบวนการจัดการดานพัสดุ ครุภัณฑ 
• กระบวนการจัดการดานอาคารสถานท่ี สาธารณูปโภค 
• กระบวนการพัฒนาคุณภาพองคกร 

3) ตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

KRI 1: รอยละกระบวนการหลักท่ีไดมีการเริ่มผลักดันใหนำเทคโนโลยีดิจิทัลมาเพ่ิมประสิทธิผลและประสิทธิภาพ 

KRI 2: ประสิทธิภาพของกระบวนการหลักท่ีเพ่ิมข้ึนจากการนำเทคโนโลยีดิจิทัลมาประยุกตใช 

KRI 

Risk Limit (เพดานความเสี่ยง) 

Risk Appetite  
(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance  
(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 L x I = 2 x 1 L x I = 2 x 2 
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4) เกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact)  

ระดับ 

โอกาสเกิด (L) 

รอยละของกระบวนการหลักท่ีได

มีการเร่ิมผลักดันใหนำเทคโนโลยี

ดิจิทัลมาใช 

ผลกระทบ (I2) 

(I1) 

รอยละของกระบวนการหลักท่ีมี

ประสิทธิภาพเพ่ิมขึ้นจากการนำ

เทคโนโลยีดิจิทัลมาประยุกตใช 

(I2) 

รอยละความพึงพอใจตอโครงสราง

พ้ืนฐานและระบบสารสนเทศ 

ท่ีเกี่ยวของกับผูเรียน 

5 

(สงูมาก) 

 

ไมมีกระบวนการหลักท่ีไดม ี

การเริม่ผลักดันใหนำ 

เทคโนโลยีดิจิทัลมาใช 

กระบวนการหลักไมมีประสิทธิภาพ

เพ่ิมข้ึนจากการนำเทคโนโลยีดจิิทัล 

มาประยุกตใช 

ความพึงพอใจตอโครงสรางพ้ืนฐาน 

และระบบสารสนเทศท่ีเก่ียวของกับ 

ผูเรยีนนอยกวารอยละ 60 

4 

(สงู) 

 

รอยละกระบวนการหลักท่ีไดม ี

การเริม่ผลักดันใหนำเทคโนโลยี

ดิจิทัลมาใชนอยกวารอยละ 10 

กระบวนการหลักท่ีมีประสิทธิภาพ

เพ่ิมข้ึนจากการนำเทคโนโลยีดจิิทัล

มาประยุกตใชอยางนอยรอยละ 10 

ความพึงพอใจตอโครงสรางพ้ืนฐาน 

และระบบสารสนเทศท่ีเก่ียวของกับ 

ผูเรยีนอยางนอยรอยละ 60 

3 

(ปานกลาง) 

รอยละกระบวนการหลักท่ีไดม ี

การเริม่ผลักดันใหนำเทคโนโลยี

ดิจิทัลมาใชนอยกวารอยละ 20 

กระบวนการหลักท่ีมีประสิทธิภาพ

เพ่ิมข้ึนจากการนำเทคโนโลยีดจิิทัล

มาประยุกตใชอยางนอยรอยละ 20 

ความพึงพอใจตอโครงสรางพ้ืนฐาน 

และระบบสารสนเทศท่ีเก่ียวของกับ 

ผูเรยีนอยางนอยรอยละ 70 

2 

(ต่ำ) 

รอยละกระบวนการหลักท่ีไดม ี

การเริม่ผลักดันใหนำเทคโนโลยี

ดิจิทัลมาใชมากกวารอยละ 20 

กระบวนการหลักท่ีมีประสิทธิภาพ

เพ่ิมข้ึนจากการนำเทคโนโลยีดจิิทัล

มาประยุกตใชอยางนอยรอยละ 30 

ความพึงพอใจตอโครงสรางพ้ืนฐาน 

และระบบสารสนเทศท่ีเก่ียวของกับ 

ผูเรยีนอยางนอยรอยละ 80 

1 

(ต่ำมาก) 

รอยละกระบวนการหลักท่ีไดม ี

การเริม่ผลักดันใหนำเทคโนโลยี

ดิจิทัลมาใชมากกวารอยละ 40 

กระบวนการหลักท่ีมีประสิทธิภาพ

เพ่ิมข้ึนจากการนำเทคโนโลยีดจิิทัล

มาประยุกตใชอยางนอยรอยละ 50 

ความพึงพอใจตอโครงสรางพ้ืนฐาน 

และระบบสารสนเทศท่ีเก่ียวของกับ 

ผูเรยีนอยางนอยรอยละ 90 

5) ขอมูลประเมินระดับความเส่ียงท่ีเหลืออยู 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

L 
รอยละของกระบวนการหลักที่ไดมีการ

เร่ิมผลักดันใหนำเทคโนโลยีดจิิทลัมาใช 

ไดมีการเร่ิมนำเทคโนโลยดีิจิทัลมาใชนอยกวารอยละ 20 

 

I1 

รอยละของกระบวนการหลักที่มี

ประสิทธิภาพเพิ่มข้ึนจากการนำ

เทคโนโลยดีิจิทัลมาประยุกตใช 

ยังไมไดดำเนนิการวัดประสิทธิภาพของกระบวนการหลักที่

เพิ่มข้ึนจากการนำเทคโนโลยีดิจทิัลมาประยุกตใช  

I2 

ความพึงพอใจตอโครงสรางพืน้ฐานและ 

ระบบสารสนเทศที่เก่ียวของกับผูเรียน 

 

ผลลัพธป 2565 ไดคาเฉลี่ย = 4.02  

คิดเปนรอยละ 80.4 

- ผลการสำรวจความพึงพอใจตอโครงกสรางพื้นฐาน = 3.83  

- ผลการสำรวจความพึงพอใจตอระบบสารสนเทศเก่ียวของกับ

ผูเรียน (CMU IS) = 4.20 

หมายเหตุ:  ขอมูล ณ 30 กันยายน 2565 
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6) ประเมินระดับความเส่ียง                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I : 3 x 4 = 12 (สูง) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I : 2 x 1 = 2 (ต่ำมาก) 

1 1 2 3 4 5   

6) กิจกรรม/มาตรการควบคุมความเส่ียง 

มาตรการควบคุมความเสี่ยง หนวยงานสนับสนุนและรายงานผล 
(Data Owner) 

1. พัฒนากระบวนการในการติดตามและทบทวนกลยทุธในการผลกัดันผาน
คณะกรรมการพัฒนามหาวทิยาลัยดิจิทัลตามรอบเวลาอยางชดัเจน  

สำนักบริการเทคโนโลยีสารสนเทศ 
2. จัดตั้งคณะทำงานในการรวบรวมขอมูลและสารสนเทศที่เก่ียวของในการ

จัดทำ ปรับปรุง หรือปรับเปลีย่นแผนฯ 

3. พัฒนาบุคลากรใหมีทักษะและแนวคิดที่สามารถใชงานเทคโนโลยีดิจิทัลที่
จำเปนในการทำงานไดอยางมีประสิทธิผลและประสิทธิภาพ โดยคำนึงถึง
ความตางระหวางชวงวยั 

7) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 

1. รองอธิการบดี (รองศาสตราจารยประเสริฐ ฤกษเกรียงไกร)  

2. รองอธิการบดี (รองศาสตราจารย ดร.รัฐสิทธิ์ สุขะหุต) 

3. ผูอำนวยการสำนักบริการเทคโนโลยีสารสนเทศ 
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ประเด็นความเส่ียงท่ี 4 : O1 – ความไมพรอมดานโครงสรางพ้ืนฐานและระบบสารสนเทศ 

ประเภทความเส่ียง: ดานยุทธศาสตร (Strategy Risk) 

1)  สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. โครงสรางพื้นฐาน หรือระบบสารสนเทศยังไมทันตอ

การใชงานในปจจุบัน เชน ปริมาณการใชงานที่เพิ่ม

สูงข้ึน 

2. ความเสียหายที่เกิดขึ้นจากอุปกรณโครงสรางพื้นฐาน  

ตามการใชงาน หรือขาดการบำรุงรักษาที่เหมาะสม 

3. การไมปรับปรุงระบบใหทันสมัย อาทิ เฟรมแวร หรือ

การใชเครื่องมือในการพัฒนาระบบที่ลาสมัย หรือไม

ปลอดภัย 

4. ขาดบุคลากร หรือขาดความรูในการดำเนินงานและ

การดูแลรักษาระบบ 

5. ขาดการทบทวนติดตามการดำเนินงานใหมีประสิทธิภาพ

ตามความตองการ 

1.  กฎหมายที ่อาจสงผลกระทบตอการดำเนินการด าน

สารสนเทศ 

2.  เกิดภัยพิบัติตามธรรมชาติ สถานการณรายแรง หรือ

อุบัติภัยที ่กอใหเกิดความเสียหายรายแรงกับระบบ

เครือขาย อุปกรณคอมพิวเตอร หรือระบบสารสนเทศ 

3.  กระแสไฟฟาขัดของเปนระยะเวลานาน แรงดันไฟฟา

ไมคงที่ 

4.  โครงสรางพื้นฐานโดยผูใหบริการระบบเครือขาย (ISP)     

ไมมีความเสถียร และ/หรือ ไมมีประสิทธิภาพรองรับกับ

ความตองการใชงาน 

5.  ระบบสารสนเทศที ่พ ัฒนาโดยผ ู ร ับจ างภายนอก 

(outsource) ไมเปนไปตามมาตรฐานการพัฒนาระบบ

อยางเหมาะสม 

2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

1. ระบบโครงสรางพ้ืนฐานและระบบขอมูลสารสนเทศ รวมท้ังประสิทธิภาพการทำงานของระบบลดลง 

2. ประสิทธิผลในการการดำเนินงานของมหาวิทยาลัยถูกลดทอนลงจนถึงการไมสามารถทำงานได 

3. ภาพลักษณและชื่อเสียงของมหาวิทยาลัยไดรับความเสียหาย 

4. มหาวิทยาลัยสูญเสียงบประมาณและโอกาสในการพัฒนา 

3) ตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

KRI 1: จำนวนชั่วโมงความไมพรอมใชงานของโครงสรางพื้นฐานในรอบ 1 ป (นับสะสม) หรือคาเฉลี่ยเวลา

ตามหลักในการกูคืนของระบบสารสนเทศหลัก (time to recovery)  

KRI 2: หนวยงานท่ีไดรับผลกระทบจากโครงสรางพ้ืนฐาน หรือจำนวนระบบสารสนเทศท่ีไดรับผลกระทบ  

KRI 

Risk Limit (เพดานความเสี่ยง) 

Risk Appetite 
(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance 
(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 L x I = 2 x 1 L x I = 2 x 2 

 

 



แผนบริหารความเส่ียงมหาวิทยาลัยเชียงใหม่ ป�งบประมาณ พ.ศ. 2566 | 15 
 

 

 

4) เกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact)  

ระดับ 

โอกาสเกิด (L) ผลกระทบ (I) 

(L1)  

ความไมพรอมใชงาน 

ของโครงสรางพ้ืนฐาน 

(L2)  

คาเวลาในการกูคืน

โครงสรางพ้ืนฐานและ

ระบบสารสนเทศหลัก 

(time to recovery)  

(L3) 

ความจุโครงสราง 

พ้ืนฐานที่ถูกใชงาน 

(I1)  

รอยละของ 

หนวยงานที่ไดรับ

ผลกระทบจาก 

ความไมพรอมใชงาน

ของโครงสรางพ้ืนฐาน 

(I2)  

จำนวนระบบ

สารสนเทศหยดุ

ทำงาน  

5 

(สูงมาก) 

เกิดความไมพรอมใชงาน

ของโครงสรางพื้นฐาน

สะสมรวม  

มากกวา 8 ชั่วโมง  

ในรอบ 1 ป  

โครงสรางพื้นฐานและ

ระบบสารสนเทศหลัก 

มีคาเวลาในการกูคืน  

เฉล่ียมากกวา 2 ชัว่โมง 

คาความจุของ 

โครงสรางพื้นฐาน 

ของมหาวิทยาลัย 

ที่ถูกใชงาน 

สูงกวารอยละ 80 

หนวยงานไดรับ

ผลกระทบจาก

โครงสรางพื้นฐาน 

มากกวารอยละ 50  

ระบบสารสนเทศ

สำคัญ 

มากกวา 1 ระบบ 

หยุดทำงาน 

4 

(สูง) 

เกิดความไมพรอมใชงาน

ของโครงสรางพื้นฐาน

สะสมรวม 

มากกวา 7 ชั่วโมง  

แตไมเกิน 8 ชั่วโมง  

ในรอบ 1 ป  

โครงสรางพื้นฐานและ

ระบบสารสนเทศหลัก 

มีคาเวลาในการกูคืน   

เฉล่ียมากกวา 1:30 ชั่วโมง 

แตไมเกิน 2 ชั่วโมง 

คาความจุของ 

โครงสรางพื้นฐาน 

ของมหาวิทยาลัย 

ที่ถูกใชงาน 

ไมเกินรอยละ 80 

 

หนวยงานไดรับ

ผลกระทบจาก

โครงสรางพื้นฐาน 

รอยละ 40 - 50  

 

ระบบสารสนเทศ

สำคัญ 

1 ระบบหยุด

ทำงาน 

3 

(ปานกลาง) 

เกิดความไมพรอมใชงาน

ของโครงสรางพื้นฐาน

สะสมรวม 

มากกวา 6 ชั่วโมง  

แตไมเกิน 7 ชั่วโมง  

ในรอบ 1 ป  

โครงสรางพื้นฐานและ

ระบบสารสนเทศหลัก 

มีคาเวลาในการกูคืน  

เฉล่ียมากกวา 1 ชัว่โมง  

แตไมเกิน 1:30 ชั่วโมง 

คาความจุของ 

โครงสรางพื้นฐาน 

ของมหาวิทยาลัย 

ที่ถูกใชงาน 

ไมเกินรอยละ 70 

หนวยงานไดรับ

ผลกระทบจาก

โครงสรางพื้นฐาน 

รอยละ 30 - 40  

 

ระบบสารสนเทศ 

ไมสำคัญ 

มากกวา 1 ระบบ 

หยุดทำงาน 

2 

(ต่ำ) 

เกิดความไมพรอมใชงาน

ของโครงสรางพื้นฐาน

สะสมรวม 

มากกวา 5 ชั่วโมง  

แตไมเกิน 6 ชั่วโมง  

ในรอบ 1 ป  

โครงสรางพื้นฐานและ

ระบบสารสนเทศหลัก 

มีคาเวลาในการกูคืน  

เฉล่ียมากกวา 30 นาท ี 

แตไมเกิน 1 ชั่วโมง 

คาความจุของ 

โครงสรางพื้นฐาน 

ของมหาวิทยาลัย 

ที่ถูกใชงาน 

ไมเกินรอยละ 60 

หนวยงานไดรับ

ผลกระทบจาก

โครงสรางพื้นฐาน 

รอยละ 20 - 30  

 

ระบบสารสนเทศ 

ไมสำคัญหยุด

ทำงาน 

1 

(ต่ำมาก) 

เกิดความไมพรอมใชงาน

ของโครงสรางพื้นฐาน

สะสมรวม 

นอยกวา 5 ชั่วโมง  

แตไมเกิน 5 ชั่วโมง  

ในรอบ 1 ป  

โครงสรางพื้นฐานและ

ระบบสารสนเทศหลัก 

มีคาเวลาในการกูคืน  

ไมเกิน 30 นาที 

คาความจุของ 

โครงสรางพื้นฐาน 

ของมหาวิทยาลัย 

ที่ถูกใชงาน 

ไมเกินรอยละ 50 

หนวยงานไดรับ

ผลกระทบจาก

โครงสรางพื้นฐาน 

นอยกวารอยละ 20  

 

ระบบสารสนเทศ 

ไมสำคัญ 

มีประสิทธิภาพ

การทำงานลดลง 
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5) ขอมูลประเมินระดับความเส่ียงท่ีเหลืออยู 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

L1 ความไมพรอมใชงานของโครงสรางพื้นฐาน 

 

เกิดความไมพรอมใชของโครงสรางพ้ืนฐาน 0.50 ชั่วโมง  

คาเฉลี่ยรอยละ 99.9943 

รอยละ 99.9900 (ขอมูล ก.ย.65) 

รอยละ 99.9990 (ขอมูล ส.ค.65) 

รอยละ 99.9940 (ขอมูล ก.ค.65) 

L2 คาเวลาในการกูคืนโครงสรางพืน้ฐาน 
และระบบสารสนเทศหลัก  
(time to recovery) 
 

คาเวลาในการกูคืนโครงสรางพ้ืนฐานและระบบสารสนเทศ

หลัก 0.11 ชั่วโมง / 11 นาที 

0.17 ชั่วโมง (ขอมูล ก.ย.65) 
0 ชั่วโมง     (ขอมูล ส.ค.65) 

0.17 ชั่วโมง (ขอมูล ก.ค.65) 

L3 ความจุโครงสรางพื้นฐานที่ถูกใชงาน คาเฉลี่ยรอยละ 84.18 

รอยละ 84.18 (ขอมูล ก.ย.65) 

รอยละ 84.18 (ขอมูล ส.ค.65) 
รอยละ 84.18 (ขอมูล ก.ค.65) 

I1 รอยละของหนวยงานไดรับผลกระทบจาก
ความไมพรอมใชงานของโครงสรางพื้นฐาน 
 

ไมมีหนวยงานทีไ่ดรับผลกระทบจากความไมพรอมใชงานของ

โครงสรางพืน้ฐาน 

I2 ระบบสารสนเทศหยุดทำงาน 
 

ไมมีระบบสารสนเทศหยุดทำงาน 

หมายเหตุ: ขอมูล ณ 30 กันยายน 2565 

6) ประเมินระดับความเส่ียง                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I : 2 x 1 =  (ต่ำมาก) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I : 2 x 1 = (ต่ำมาก) 

1 1 2 3 4 5   
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7) กิจกรรม/มาตรการควบคุมความเส่ียง 

มาตรการควบคุมความเสี่ยง หนวยงานสนับสนุนและรายงานผล 

(Data Owner) 

1. จัดทำแผนความตอเน ื ่องการใหบริการโครงสรางพื ้นฐานและระบบ
สารสนเทศ และทบทวนปรับปรุงแผนสำรองกรณีฉุกเฉินอยางสม่ำเสมอ 
(Academic Continuity Plan: ACP)  

สำนักบริการเทคโนโลยีสารสนเทศ 

2. มีการดำเน ินการตามมาตรฐานการจัดการความมั ่นคงปลอดภัยของ

สารสนเทศ (ISO) อยางตอเนื่อง 

3. พัฒนาความรูของบุคลากรใหมีความชำนาญการในการจัดการระบบโครงสราง

พื ้นฐานและระบบสารสนเทศที ่เป นไปตามหลักวิศวกรรมเสถียรภาพสูง 

(Reliability Engineering) โดยคำนึงถึงความตางระหวางชวงวัย 

4. พัฒนาสถาปตยกรรมขององคกร (EA: Enterprise Architecture) เพื่อให

สามารถพิจารณาความเชื ่อมโยงของระบบได และสามารถกู ค ืนระบบได     

หากเกิดความไมพรอมใชข้ึน 

5. จัดใหมีการซอมกูคืนโครงสรางพื้นฐานและระบบสารสนเทศอยางนอย 1 

คร้ังตอป 

8) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 

1. รองอธิการบดี (รองศาสตราจารย ดร.รัฐสิทธิ์ สุขะหุต) 

2. ผูอำนวยการสำนักบริการเทคโนโลยีสารสนเทศ 
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ความเส่ียงท่ี 5 : O2 - ภัยคุกคามดานเทคโนโลยีสารสนเทศ (cyber attack) 

ประเภทความเส่ียง: ดานปฏิบัติงาน (Operation Risk) 

1)  สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. ขาดการปองกันการรักษาความปลอดภัยในเครื่อง
คอมพิวเตอรสวนบุคคลที่เหมาะสม 

2. ผู ใช งานและผู เกี ่ยวของกับระบบสารสนเทศขาด
ความรูความเขาใจ ขาดความตระหนักรูเกี่ยวกับภัย
คุกคามไซเบอร  

3. ขาดการปองกันการรักษาความปลอดภัยในระบบ
โครงสรางพื้นฐาน (เครือขายและศูนยขอมูล) และ
ระบบสารสนเทศของมหาวิทยาลัย  

4. การนำแนวนโยบายและมาตรการการรักษาความ
ปลอดภัยไปสูการปฏิบัติขาดประสิทธิผล 

1. การถูกโจมตีจากบุคคลหรือกลุมบุคคล  
2. การโจรกรรมข อม ูลท ี ่สำค ัญ ผ านกระบวนการ 

hacking, compromising หรือ phishing  เปนตน 
3. ภัยคุกคามจากมัลแวร ไวรัสคอมพิวเตอร และการ

โจมตีในรูปแบบอ่ืน ๆ   

2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

1. ขอมูลเกิดการสูญหาย การโจรกรรมขอมูลท่ีสำคัญ  
2. เกิดความเสียหายตอระบบงาน  จนทำใหการปฏิบัติงานหยุดชะงักหรือลาชา  
3. สูญเสียเวลา ทรัพยสิน   
4. ภาพลักษณของมหาวิทยาลัยเกิดความเสียหาย 

3) ตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

    KRI 1 : 

1. จำนวนการโจมตี Cyber Attack หรือ ไดรับการแจงเตือนเหตุละเมิดความม่ันคงปลอดภัยจากองคกร

ภายนอก  

2. ผลของการทดสอบการฟชชิง 

3. เครื่องแมขายท่ีระบบความปลอดภัยไมไดถูกอัพเดตใหเปนปจจุบันในเวลาท่ีเหมาะสม 

4. จำนวนเว็บไซตหรือระบบสารสนเทศท่ีไดรับผลกระทบจากการโจมตี  

KRI Risk Limit (เพดานความเสี่ยง) 

Risk Appetite 

(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance 

(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 L x I = 4 L x I = 6 
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4) เกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact)  
ระดับ โอกาสเกิด (L) ผลกระทบ (I) 

จำนวนเว็บไซต/ระบบ 
สารสนเทศท่ีไดรับ 

ผลกระทบจากการโจมตี 

L1 
รอยละของ 
การโจมตี 

L2  
รอยละของผูถูก
หลอกลวงจาก 

การทดสอบการฟชชิง  

L3 
รอยละของเคร่ืองแมขาย 

ท่ีไมถูกอัพเดต 

5 
(สงูมาก) 

การโจมต ี
มากกวารอยละ 20  

ของคาเฉลี่ย 
ฐานการโจมต ี

ผลทดสอบการฟชชิง 
มีผูถูกหลอกลวง

มากกวารอยละ 20 
ของคาฐาน 

เครื่องแมขายท่ีมรีะบบ 
ความปลอดภัยไมไดถูก
อัพเดตใหเปนปจจุบัน 
ในเวลาท่ีเหมาะสม 
มากกวารอยละ 20 

จำนวนเว็บไซต/ระบบ
สารสนเทศสำคัญใน 
ระดับมหาวิทยาลัย 

ไดรับผลกระทบจากการ
โจมตีมากกวา 3 ระบบ 

4 
(สงู) 

การโจมต ี
มากกวารอยละ 10  
แตไมเกินรอยละ 20 

ของคาเฉลี่ย 
ฐานการโจมต ี

ผลทดสอบการฟชชิง 
มีผูถูกหลอกลวง

มากกวารอยละ 10  
แตไมเกินรอยละ 20 

ของคาฐาน 

เครื่องแมขายท่ีมรีะบบ 
ความปลอดภัยไมไดถูก
อัพเดตใหเปนปจจุบัน 
ในเวลาท่ีเหมาะสม 
มากกวารอยละ 10  
แตไมเกินรอยละ 20 

จำนวนเว็บไซต/ระบบ
สารสนเทศสำคัญใน 
ระดับมหาวิทยาลัย 

ไดรับผลกระทบจากการ
โจมตีอยางนอย 3 ระบบ 

3 
(ปานกลาง) 

การโจมต ี
มากกวารอยละ 5  

แตไมเกินรอยละ 10 
ของคาเฉลี่ย 
ฐานการโจมต ี

ผลทดสอบการฟชชิง 
มีผูถูกหลอกลวง
มากกวารอยละ 5  

แตไมเกินรอยละ 10 
ของคาฐาน 

เครื่องแมขายท่ีมรีะบบ 
ความปลอดภัยไมไดถูก
อัพเดตใหเปนปจจุบัน 
ในเวลาท่ีเหมาะสม 
มากกวารอยละ 5  

แตไมเกินรอยละ 10 

จำนวนเว็บไซต/ระบบ
สารสนเทศอ่ืนๆ ใน 
ระดับมหาวิทยาลัย 

ไดรับผลกระทบจากการ
โจมตีอยางนอย 2 ระบบ 

2 
(ต่ำ) 

การโจมต ี
ไมเกินรอยละ 5 ของ
คาเฉลี่ยฐานการโจมต ี

ผลทดสอบการฟชชิง 
มีผูถูกหลอกลวง 
ไมเกินรอยละ 5  

ของคาฐาน 

เครื่องแมขายท่ีมรีะบบ 
ความปลอดภัยไมไดถูก
อัพเดตใหเปนปจจุบัน 
ในเวลาท่ีเหมาะสม 
ไมเกินรอยละ 5 

จำนวนเว็บไซต/ระบบ
สารสนเทศอ่ืนๆ 
ของสวนงาน 

ไดรับผลกระทบจากการ
โจมตีอยางนอย 1 ระบบ 

1 
(ต่ำมาก) 

การโจมตีต่ำกวา 
คาเฉลี่ยฐานการโจมต ี

ผลทดสอบการฟชชิง 
มีผูถูกหลอกลวงสูง 

ต่ำกวาคาฐาน 

ไมมเีครื่องแมขายท่ีมรีะบบ
ความปลอดภัยไมไดถูก
อัพเดตใหเปนปจจุบัน 
ในเวลาท่ีเหมาะสม 

ไมไดรับผลกระทบ 
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5) ขอมูลประเมินระดับความเส่ียงท่ีเหลืออยู 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

L1 รอยละของการโจมตี การโจมตีมากกวาคาเฉลี่ยฐานการโจมต ี3 เดือน รอยละ 88 

คาเฉลี่ยการโจมตีทางไซเบอร  4,993,250 คร้ัง  

คาเฉลี่ยฐานการโจมตี 3 เดือนยอนหลัง 2,656,667 คร้ัง  

L2 รอยละของผูถูกหลอกลวงจาก

การทดสอบการฟชชิง 

ผลจากการทดสอบ Phishing E-Mail 

- พบวามีนักศึกษาเปดอีเมลและคลิกลิงคและคียขอมูล 9 คน  

คิดเปนรอยละ 1.28 จากกลุมนักศึกษาตัวอยางทั้งหมด 705 คน   

- พบวามีบุคลากรที่เปดอีเมลและคลิกลิงคและคียขอมูล 29 คน  

คิดเปนรอยละ 4.06 จากกลุมบุคคลากรตัวอยางทั้งหมด 715 คน 

L3 รอยละของเคร่ืองแมขายที่มี

ระบบความปลอดภัยไมไดถูก

อัพเดตใหเปนปจจุบันในเวลาที่

เหมาะสม 

ยังไมมีการเก็บขอมูล 

I จำนวนเว็บไซต/ระบบสารสนเทศ

ที่ไดรับผลกระทบจากการโจมต ี

มีีเว็บไซต/ระบบสารสนเทศที่ไดรับผลกระทบจากการโจมตีเปนบางสวนงาน 

สามารถปองกันการโจมตีได 

หมายเหตุ:  ขอมูล ณ 30 กันยายน 2565 

6) ประเมินระดับความเส่ียง                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I : 5 x 2 = 10 (ปานกลาง) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I : 2 x 2 = 4 (ต่ำมาก) 

1 1 2 3 4 5   
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7) กิจกรรม/มาตรการควบคุมความเส่ียง 

มาตรการควบคุมความเสี่ยง หนวยงานสนับสนุนและรายงานผล 

(Data Owner) 

1. ตรวจสอบปองกันภัยจากคุกคามทางดานไซเบอร รวมถึงการบำรุงดูแล

รักษาระบบใหอยูในสภาพที่ใชงานไดอยางมปีระสิทธิภาพ  

อยางนอยไตรมาสละ 1 คร้ัง 

สำนักบริการเทคโนโลยีสารสนเทศ 

 

2. ปรับปรุงนโยบายและมาตรการรักษาความปลอดภัยของระบบโครงสราง

พื้นฐานและระบบสารสนเทศตามสถานการณอยางเหมาะสม 

3. การจัดทำแผนรองรับสถานการณฉุกเฉินในกรณีที่ระบบเกิดความเสียหาย 

(Academic Continuity Plan: ACP) และซอมรับสถานการณสม่ำเสมอ 

อยางนอยปละ 1 คร้ัง 

4. พัฒนาบุคลากร รวมถึงสรางความตระหนักรูภัยไซเบอรอยางนอย 

ไตรมาสละ 1 คร้ัง รวมถึงมีการแจงขาวสารใหความรูที่จำเปนแกผูเก่ียวของ 

ทุกเดือน โดยคำนงึถึงความตางระหวางชวงวัย 

5. ทดสอบการลวงดวยภัยไซเบอร (phishing)  เพื่อประเมินความตระหนักรู

ในดานภัยไซเบอร อยางนอยปละ 1 คร้ัง 

6. ดำเนินการทดสอบระบบความปลอดภัยดวยการทดสอบการเจาะระบบ 

(penetration test) ที่ครอบคลุมชองโหวของระบบโครงสรางพื้นฐาน        

และระบบสารสนเทศสำคัญ อยางนอยปละ 1 คร้ัง 

7. ตรวจสอบขอมูลร่ัวไหลในดารกเว็บ (dark web) อยางนอยปละ 1 คร้ัง 

8) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 

1. รองอธิการบดี (รองศาสตราจารย ดร.รัฐสิทธิ์ สุขะหุต) 

2. ผูอำนวยการสำนักบริการเทคโนโลยีสารสนเทศ  
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ประเด็นความเสี่ยงที่ 6 : F - ความไมสมดุลของรายรับและรายจายที่จะกระทบกับเงินสะสมและแผนการ

ลงทุนใหมๆ 

ประเภทความเส่ียง: ดานการเงิน (Financial) 

1) สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. รายไดจากทุกแหลงเงินไมเพียงพอกับรายจาย 

2. การควบคุมรายจายไมมีประสิทธิผล ไมสามารถลด 

ตนทุนคงที ่ได (fixed cost) เชน รายจายงบบุคลากร

เพิ่มข้ึน  คาใชจายวัสดุตอรายไดรวมเพิ่มข้ึน  

3. ไมมีแผนกลยุทธทางการเงินที่เหมาะสม 

4. ผลิตภัณฑไมดึงดูดความสนใจ 

1. นโยบายของภาครัฐงบประมาณสนับสนุนมหาวิทยาลัย

ในกำกับของรัฐลดลง 

2. สภาวะเศรษฐกิจที่ตกต่ำหรือมีความผันผวนรุนแรง

ตอเนื่องเปนระยะเวลานาน 

3. คานิยมของผูบริโภคตอสินคาและบริการเปลี่ยนแปลงไป 

และมหาวิทยาลัยปรับตัวไมทันตอการเปลี่ยนแปลงนั้น 

2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

1. ทำใหตองนำเงินสะสมมาใชในงานประจำ 

2. ตองยุติหรือชะลอโครงการท่ีสำคัญและจำเปนอยางยิ่งตอการพัฒนามหาวิทยาลัย 

3. สงผลกระทบตอคุณภาพในการจัดการศึกษา การวิจัย และการบริการวิชาการ 

3) การกำหนดตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

KRI 1:  อัตราสวนรายจายตอรายไดรวมทุกแหลงงบประมาณ (งบแผนดิน, เงินบำรุงโรงพยาบาล, คาธรรมเนียม

การศึกษา, องคกรในกำกับ) 

KRI 2:  เงินสะสมท่ีลดลง 

KRI 

Risk Limit (เพดานความเสี่ยง) 

Risk Appetite  

(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance  

(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 อัตราสวนรายจายตอรายได 

รวมทุกแหลงงบประมาณ เทากับ 0.90 

อัตราสวนรายจายตอรายได 

รวมทุกแหลงงบประมาณ เทากับ 0.95 

2 

 
เงินสะสมลดลงจากปที่ผานมาไมเกิน 15% เงินสะสมลดลงจากปที่ผานมาไมเกิน 20% 
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4) เกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact)  

ระดับ 

โอกาสเกิด (L) ผลกระทบ (I) 

L1  

อัตราสวนรายจายตอรายได

รวมทุกแหลงงบประมาณ 

ในภาพรวมมหาวิทยาลัย 

L2  

จำนวนสวนงานท่ีมีอัตราสวน

รายจายตอรายไดรวมทุกแหลง

งบประมาณเทากับหรือมากกวา 1 

I1  

เงินสะสม 

ในภาพรวม

มหาวิทยาลัย 

I2 

จำนวนสวนงาน 

ท่ีมีเงินสะสมลดลง  

5 

(สูงมาก) 

อัตราสวนรายจายตอรายได 

รวมทุกแหลงงบประมาณ 

 มากกวา 1 

สวนงานท่ีมีอัตราสวนรายจายตอ

รายไดรวมเทากับหรือมากกวา 1 

จำนวน 20 สวนงานขึ้นไป 

เงินสะสมลดลงจาก 

ปท่ีผานมา  

มากกวา 25% 

สวนงานท่ีมีเงินสะสมลดลง 

จากปท่ีผานมา 

เทากับหรือมากกวา20% 

จำนวน 20 สวนงานขึ้นไป 

4 

(สูง) 

อัตราสวนรายจายตอรายได

รวมทุกแหลงงบประมาณ 

 มากกวา 0.95 

สวนงานท่ีมีอัตราสวนรายจายตอ

รายไดเทากับหรือมากกวา 1 

จำนวน 15 สวนงานขึ้นไป 

เงินสะสมลดลงจาก 

ปท่ีผานมา 

ไมเกิน 20% 

สวนงานท่ีมีเงินสะสมลดลง 

จากปท่ีผานมา 

เทากับหรือมากกวา20% 

จำนวน 15 สวนงานขึ้นไป 

 3 

(ปานกลาง) 

อัตราสวนรายจายตอรายได 

รวมทุกแหลงงบประมาณ  

มากกวา 0.90 

สวนงานท่ีมีอัตราสวนรายจายตอ

รายไดเทากับหรือมากกวา 1 

จำนวน 10 สวนงานขึ้นไป 

เงินสะสมลดลงจาก 

ปท่ีผานมา 

ไมเกิน 15% 

สวนงานท่ีมีเงินสะสมลดลง 

จากปท่ีผานมา 

เทากับหรือมากกวา 20% 

จำนวน 10 สวนงานขึ้นไป 

2 

(ต่ำ) 

อัตราสวนรายจายตอรายได

รวมทุกแหลงงบประมาณ 

 มากกวา 0.85 

สวนงานท่ีมีอัตราสวนรายจายตอ

รายไดเทากับหรือมากกวา 1 

จำนวน 5 สวนงานขึ้นไป 

เงินสะสมลดลงจาก 

ปท่ีผานมา 

ไมเกิน 10% 

สวนงานท่ีมีเงินสะสมลดลง 

จากปท่ีผานมา 

เทากับหรือมากกวา 20% 

จำนวน 5 สวนงานขึ้นไป 

1 

(ต่ำมาก) 

อัตราสวนรายจายตอรายได

รวมทุกแหลงงบประมาณ  

นอยกวา 0.85 

สวนงานท่ีมีอัตราสวนรายจายตอ

รายไดเทากับหรือมากกวา 1 

จำนวนนอยกวา 5 สวนงาน  

เงินสะสมไมลดลงจาก 

ปท่ีผานมา 

สวนงานท่ีมีเงินสะสมลดลง 

จากปท่ีผานมา 

เทากับหรือมากกวา20%  

จำนวนนอยกวา 5 สวนงาน 

หมายเหตุ:  * เงินสะสม ท่ีนำมาใชไมนับรวมการนำมาใชในแผนการลงทุนใหม  

5) ขอมูลประเมินระดับความเส่ียง 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

L1 อัตราสวนรายจายตอรายไดรวมทุก

แหลงงบประมาณในภาพรวม

มหาวิทยาลยั 

อัตราสวนรายจายตอรายไดทุกแหลงงบประมาณในภาพรวมของ

มหาวิทยาลยั เทากับ 0.63 

L2 จำนวนสวนงานที่มีอัตราสวนรายจาย

ตอรายไดรวมทุกแหลงงบประมาณ

เทากับหรือมากกวา 1 

สวนงานที่มีอัตราสวนรายจายตอรายไดทุกแหลงงบประมาณใน

ภาพรวมของมหาวิทยาลยั มีคามากกวา 1 มีจำนวน 30 สวนงาน 

1) คณะ/วิทยาลัย จำนวน 22 สวนงาน (รอรายรับคาธรรมเนียม

การศึกษา 1/2566) 

2) สถาบนั/สำนัก และหนวยงาน/สวนงานวชิาการภายใน  

จำนวน 8 หนวยงาน/สวนงาน 
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 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

I1 เงินสะสมระดับมหาวทิยาลัย ณ 30 กันยายน 2565 เทียบกับ 31 ธันวาคม 2565 

เงินสะสมในภาพรวมของมหาวทิยาลัยลดลง  

คิดเปนรอยละ 60.05 

I2 เงินสะสมระดับสวนงานที่ลดลง 

จากปที่ผานมา มากกวา 20% 

สวนงานที่เงนิสะสมลดลงจากปที่ผานมา มากกวา 20% 

มีจำนวน 42 สวนงาน 

หมายเหตุ:   

1. ขอมูล ณ สิ้นไตรมาส 1 ปงบประมาณ พ.ศ. 2566 

2. นำเงินสะสมปท่ีผานมา ไปตั้งงบประมาณ ป พ.ศ. 2566 และ งบmultiyear ป พ.ศ. 2566 - 2570 คิดเปนรอยละ 24.52 

3. เงินสะสม ณ 31 ธ.ค. 65 คำนวณจากจำนวนเงินที่มีอยูทั้งหมด หักดวยงบประมาณที่ตั้งไว ป พ.ศ. 2566 และ งบmultiyear   

ป พ.ศ. 2566 - 2570 

4. จำนวนท่ีมีอยูท้ังหมด = เงินสะสมปท่ีผานมา + รายรับ ชวง 1 ต.ค. -  31 ธ.ค. 65 

6) ประเมินระดับความเส่ียง                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I :  3 x 5 =  15 (สูง) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I : 3 x 3 = 9 (ปานกลาง) 

1 1 2 3 4 5   

7) กิจกรรม/มาตรการควบคุมความเส่ียง 

กิจกรรม/มาตรการควบคุมความเสี่ยง หนวยงานสนับสนุนและรายงานผล 

(Data Owner) 

1.สรางแผนกลยทุธทางการเงินที่มีประสิทธิภาพ ประสิทธผิล 

กองคลัง 

2.ติดตามตัวชี้วัด (KRI) อยางสมำ่เสมอ 

3.มาตรการลดรายจายโดยยงัคงคุณภาพ 

4.กำหนดแนวทางการบริหารจดัการเงินสะสมของมหาวิทยาลยั 

5.การจัดทำ financial projection 

6.สรางระบบนิเวศที่เอ้ือตอการบูรณาการองคความรู ในการจัดการศึกษา 

วิจัย และนวัตกรรม ผานการสรางแพลตฟอรมที่เหมาะสม สำนักงานบริหารงานวิจัย 

และสำนักงานบริหารนวัตกรรม 7.สงเสริมการนำผลงานสรางสรรคและนวัตกรรมที่มีผลกระทบสูง ไปใช

ประโยชนเพื่อพัฒนาเศรษฐกิจและการพัฒนาที่ยั่งยนื 



แผนบริหารความเส่ียงมหาวิทยาลัยเชียงใหม่ ป�งบประมาณ พ.ศ. 2566 | 25 
 

 

 

กิจกรรม/มาตรการควบคุมความเสี่ยง หนวยงานสนับสนุนและรายงานผล 

(Data Owner) 

8.ประเมินและพัฒนาผลิตภัณฑใหมที่สรางรายได 

9. ทบทวนกิจกรรม แผนงาน/โครงการเดิมที่ไมคุมทุน สำนักพฒันาคุณภาพการศึกษา  

และบัณฑิตวิทยาลัย 

8) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 

1. รองอธิการบดี (ผูชวยศาสตราจารยทศพร พชิัยยา) 

2. ผูชวยอธิการบดี (รองศาสตราจารย นพ.รณภพ เอ้ือพันธเศรษฐ) 

3. ผูอำนวยการกองคลัง 
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ประเด็นความเส่ียงท่ี 7 : C1 - การไมปฏิบัติตามกฎ ระเบียบ ท่ีเกี่ยวของ และการทุจริตในหนาท่ี 

ประเภทความเส่ียง: ดาน กฎ ระเบียบ และขอบังคับ (Compliance Risk) 

1)  สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. บุคลากรไมมีความเขาใจหรือไมมีความรูในกฎระเบียบ

ที่ตองปฏิบัติ หรือไมไดศึกษาและทำความเขาใจใน

เนื้อหาที่เก่ียวของ 

2. บุคลากรขาดความตระหนักตอบทบาทความ

รับผิดชอบของตนเองตอสังคม หรือขาดจริยธรรมใน

การทำงาน 

3. บุคลากรมีพฤติกรรมที่ไมพึงประสงค (ติดการพนัน/

ติดหนี้นอกระบบ) 

4. ระบบปฏิบัติงานเอ้ือตอการทุจริต (การรับเงินสด การ

ตรวจวัสดุคงคลัง) 

1. กฎ ระเบียบ มีจำนวนมาก และบางคร้ังถูกยกเลิกหรือมี

การแกไขเพิ่มเติม 

2. สภาวะเศรษฐกิจตกต่ำทีก่ระทบตอการดำเนนิชวีิต 

2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

    ผลกระทบตอระดับความโปรงใส ชื่อเสียง และความเชื่อม่ันตอมหาวิทยาลัย 

3) การกำหนดตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

KRI 1: จำนวนขอตรวจพบการไมปฏิบัติตามกฎระเบียบท่ีเปนระดับสีสมและสีแดง จากสำนักงานการ 

ตรวจสอบภายใน 

KRI 2: จำนวนการสอบสวนความผิดการทุจริตในหนาท่ี (วินัยรายแรง) 

KRI 

Risk Limit (เพดานความเสี่ยง) 

Risk Appetite  

(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance  

(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 

มีขอตรวจพบ ที่เปนระดบัสีสมและสีแดง 

จากสำนักงานการตรวจสอบภายใน 

จำนวน   1 -  4  เร่ือง 

มีขอตรวจพบ ที่เปนระดบัสีสมและสีแดง 

จากสำนักงานการตรวจสอบภายใน 

จำนวน   5 -  9  เร่ือง 

2 
มีจำนวนการสอบสวนในความผดิการทุจริตใน

หนาที่ (วนิัยรายแรง) จำนวน 0 - 1 เร่ือง 

มีจำนวนการสอบสวนในความผดิการทุจริตใน

หนาที่ (วนิัยรายแรง) จำนวน 2 เร่ือง 

 

 



แผนบริหารความเส่ียงมหาวิทยาลัยเชียงใหม่ ป�งบประมาณ พ.ศ. 2566 | 27 
 

 

 

4) เกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact) 

ระดับ โอกาสเกิด (L) ผลกระทบ (I) 

L1 
จำนวนขอตรวจพบท่ี

เปนระดับสีสมและสีแดง 
จากสำนกังาน 

การตรวจสอบภายใน  
(ใชขอมูลสะสมท้ังป) 

L2 
จำนวนการสอบสวนความผิด

การทุจริตในหนาท่ี  
(วินัยรายแรง) 

(ใชขอมูลสะสมท้ังป) 

I1 
ดานชื่อเสียง 

  

I2 
มูลคาความเสียหาย

ตอองคกรหรือ
บุคคลภายนอก 

หรือเทียบเทาความ
เสียหาย 

5 
(สูงมาก) 

มีขอตรวจพบท่ีเปน
ระดับสีสมและสีแดง 

จากสำนักงาน 
การตรวจสอบภายใน 

จำนวนมากกวา 
20  เรื่องข้ึนไป 

มีจำนวนการสอบสวนใน
ความผิดการทุจรติ 

ในหนาท่ี (วินัยรายแรง)  
จำนวน 5 เรื่องข้ึนไป 

  

เกิดความเสียหาย 
ดานช่ือเสียง 

ในระดับบุคคลและ
มหาวิทยาลยั 

มูลคาความเสียหาย 
เกิน 1,000,000 บาท

ข้ึนไป 

4 
(สูง) 

มีขอตรวจพบท่ีเปน
ระดับสีสมและสีแดง 

จากสำนักงาน 
การตรวจสอบภายใน 
จำนวน 15 - 20  เรื่อง 

มีจำนวนการสอบสวนใน
ความผิดการทุจรติ 

ในหนาท่ี (วินัยรายแรง) 
จำนวน 4 เรื่องข้ึนไป 

เกิดความเสียหาย 
ดานช่ือเสียง 

ในระดับบุคคลและ
สวนงาน 

มูลคาความเสียหาย 
ตั้งแต 500,001 – 
1,000,000 บาท 

3 
(ปานกลาง) 

มีขอตรวจพบ ท่ีเปน
ระดับสีสมและสีแดง 

จากสำนักงาน 
การตรวจสอบภายใน 
จำนวน 10 - 14  เรื่อง 

มีจำนวนการสอบสวนใน
ความผิดการทุจรติ 

ในหนาท่ี (วินัยรายแรง) 
จำนวน 3 เรื่อง 

เกิดความเสียหาย 
ดานช่ือเสียงใน 
ระดับบุคคลและ

หนวยงาน 

มูลคาความเสียหาย 
ตั้งแต 100,001 – 
500,000 บาท 

2 
(ต่ำ) 

มีขอตรวจพบ ท่ีเปน
ระดับสีสมและสีแดง 

จากสำนักงาน 
การตรวจสอบภายใน 
จำนวน 5 - 9  เรื่อง 

มีจำนวนการสอบสวนใน
ความผิดการทุจรติ 

ในหนาท่ี (วินัยรายแรง) 
ไมเกิน 2 เรื่อง 

เกิดความเสียหาย 
ดานช่ือเสียง 

ในระดับบุคคล 

มูลคาความเสียหาย
หรือ 

ไมเกิน 100,000 บาท 

1 
(ต่ำมาก) 

มีขอตรวจพบ ท่ีเปน
ระดับสีสมและสีแดง 

จากสำนักงาน 
การตรวจสอบภายใน 
จำนวน  0 - 4  เรื่อง 

ไมมีจำนวนการสอบสวนใน
ความผิดการทุจรติ 

ในหนาท่ี (วินัยรายแรง) 

ไมมีการเสียช่ือเสียง ไมมมีูลคาความ
เสียหาย 

หมายเหตุ  1. L2: การสอบสวนความผิดการทุจริตในหนาท่ี (วินัยรายแรง) ประกอบดวย 1) การทุจริต 2) การลวงละเมิดทางเพศ
นักศึกษา 3) การแกไขผลการเรียนใหกับนักศึกษา และเปดเผยขอสอบโดยมิชอบ  

2. การชดใชความเสียหายดานการทุจริต ระบุใหผูกระทำผิดตองรับผิดชอบท้ังทางแพง และทางอาญา 
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5) ขอมูลประเมินระดับความเส่ียง 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

 

L1 จำนวนขอตรวจพบที่เปนระดับสีสมและสีแดง

จากสำนักงานการตรวจสอบภายใน 

ไมพบขอตรวจพบที่เปนระดบัสสีมและสีแดงจาก

สำนักงานการตรวจสอบภายใน 

L2 จำนวนการสอบสวนความผิดการทุจริต 

ในหนาที่ (วนิัยรายแรง) 

จำนวน 1 เร่ือง (กรณทีุจริต) 

I1 ดานชื่อเสียง เกิดความเสียหายดานชื่อเสียงในระดับบุคคลและสวนงาน 

I2 มูลคาความเสียหายตอองคกรหรือ

บุคคลภายนอกหรือเทียบเทาความเสียหาย 

จำนวนเงิน 1,046,950 บาท 

หมายเหตุ:  ขอมูล ณ 10 มกราคม 2566 

6) ประเมินระดับความเส่ียง                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I : 2 x 5 = 10 (สูง) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I :  1 x 1  = 1 (ต่ำมาก) 

1 1 2 3 4 5   

7) กิจกรรม/มาตรการควบคุมความเส่ียง 

มาตรการ/กิจกรรมควบคุม หนวยงานสนับสนุนและรายงานผล 

(Data Owner) 

1. พัฒนาระบบการรับขอรองเรียนและการจัดการขอรองเรียน  กองกฎหมาย 

2. มีการตรวจสอบภายในและรายงานผลอยางเปนระบบและ

สม่ำเสมอ 

สำนักงานการตรวจสอบภายใน 

3. เพิ่มมาตรการควบคุมภายในและใชเทคโนโลยีในการจัดการทาง

การเงินเพื่อความถูกตอง  

สำนักงานการตรวจสอบภายใน 

 

4. อบรมสัมมนา/ ซักซอมทำความเขาใจ/ ใหความรู เก่ียวกับขอ

กฎหมาย และระเบียบขอบังคับที่ผิดพลาดบอย ๆ พรอมมีชองทาง

ใหคำปรึกษา เชน การเบิกจายเงินอุดหนุนทั่วไป  

กองบริหารงานบุคคล 

 

5. มีระบบการตักเตือน ลงโทษที่เหมาะสม  กองกฎหมายและสำนักงาน 

การตรวจสอบภายใน 

6. สงเสริมการสรางจิตสำนึกดานจริยธรรมและความโปรงใส (ITA) สำนักงานมหาวิทยาลัย 

7. แผนปองกันการทุจริต กองแผนงาน 
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8) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 

1. ผูชวยอธิการบดี (อ.ไพสิฐ พาณิชยกุล) 

2. ผูชวยอธิการบดี (รองศาสตราจารย ดร.พรชัย วิสุทธิศักดิ์) 

3. ผูอำนวยการกองกฎหมาย 

4. ผูอำนวยการสำนักงานการตรวจสอบภายใน 
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ประเด็นความเส่ียงท่ี 8 : C2 - การละเมิดจริยธรรมทางวิชาการ 

ประเภทความเส่ียง: ดาน กฎ ระเบียบ และขอบังคับ (Compliance Risk) 

1)  สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. การคัดลอกผลงานทางวิชาการของผูอ่ืนโดยไมมีการอางอิงที่ถูกตองหรือนำ

ผลงานของผูอ่ืนมาเปนของตน โดยเจตนาหรือโดยรูเทาไมถึงการณ 

2. การคัดลอกผลงานเดิมของตนเองโดยไมมีการอางอิงที่ถูกตองหรือนํา

ผลงานเดิมของตนเองมาใชซำ้อีกคร้ัง โดยเจตนาหรือโดยรูเทาไมถึงการณ 

3. การจัดสรางขอมูล (fabrication) หรือ ดัดแปลงขอมูล (falsification)    

ในรายงานการวิจัยหรือบทความวิจัย โดยเจตนา 

4. การใชเอกสารและ/หรือหลักฐานขอมูลอันเปนเท็จ เพื่อประโยชนสวน

บุคคล โดยเจตนาหรือโดยรูเทาไมถึงการณ 

1. การเปลี่ยนแปลงกฎระเบียบใน

เร่ืองผลงานวชิาการที่เกิดผล

กระทบตอการละเมิดจริยธรรม

ทางวชิาการ 

2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

1. มหาวิทยาลัยเสียชื่อเสียง เกียรติภูมิ ความนาเชื่อถือ และการยอมรับจากสังคม 

2. มหาวิทยาลัยถูกฟองเรียกรองคาเสียหาย 

3) การกำหนดตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

KRI 1: จำนวนการถูกรองเรียนดานการละเมิดจริยธรรมทางวิชาการ (ครั้ง) 

KRI 

Risk Limit (เพดานความเสี่ยง) 

Risk Appetite  

(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance  

(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 
จำนวนการถูกรองเรียนดานการละเมิดจริยธรรม 

ทางวชิาการ 1-3 คร้ัง/ป 

จำนวนการถูกรองเรียนดานการละเมิดจริยธรรม 

ทางวชิาการ 4-6 คร้ัง/ป 
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4) เกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact)  

ระดับ โอกาสเกิด (L) 

จำนวนการถกูรองเรียน 

ดานการละเมิดจริยธรรมทาง

วิชาการ (ใชขอมูลสะสมท้ังป) 

ผลกระทบ (I) 

(I1) ชื่อเสียง (I2) มูลคา 

ความเสียหาย 

(I3) การลงโทษ 

5 

(สูงมาก) 

จำนวนการถูกรองเรียน 

ดานการละเมิดจริยธรรมทาง 

วิชาการ มากกวา 10 ครั้ง/ป 

เสียช่ือเสยีง 

ในระดับนานาชาต ิ

มูลคาความเสียหาย 

ตั้งแต 2,000,000 บาท

ข้ึนไป 

บัณฑิตถูกถอดถอน

ปริญญาบัตร หรือ 

บุคลากรถูกลงโทษไลออก 

4 

(สูง) 

จำนวนการถูกรองเรียน 

ดานการละเมิดจริยธรรมทาง 

วิชาการ 7-9 ครั้ง/ป 

เสียช่ือเสยีงใน

ระดับประเทศ 

 

มูลคาความเสียหาย 

ตั้งแต 500,000 – 

1,999,999 บาท 

นักศึกษาพนสภาพ

บุคลากรถูกลงโทษ 

ปลดออก 

3 

(ปานกลาง) 

จำนวนการถูกรองเรียน 

ดานการละเมิดจริยธรรมทาง 

วิชาการ 4-6 ครั้ง/ป 

เสียช่ือเสยีง  

ในระดับสถาบัน 

มูลคาความเสียหาย 

ตั้งแต 200,000 – 

499,999 บาท 

นักศึกษาถูกชะลอการ

สำเร็จ การศึกษา หรือ

บุคลากรถูกลงโทษ  

ลดเงินเดือน 

2 

(ต่ำ) 

จำนวนการถูกรองเรียน 

ดานการละเมิดจริยธรรมทาง 

วิชาการ 1-3 ครั้ง/ป 

เสียช่ือเสยีง  

ในระดับบุคคล 

มูลคาความเสียหาย 

ตั้งแต 50,000 – 

199,999 บาท 

นักศึกษาถูกพักการศึกษา 

หรือบุคลากรถูกลงโทษ 

ตัดเงินเดือน 

1 

(ต่ำมาก) 

ไมมีการถูกรองเรียน 

ดานการละเมิดจริยธรรม 

ทางวิชาการ 

ความเสยีหายจำกัด

อยูภายในหนวยงาน/

มหาวิทยาลยั 

มูลคาความเสียหาย 

ไมเกิน 50,000บาท 

ผูละเมิดถูกภาคทัณฑ 

5) ขอมูลประเมินระดับความเส่ียง 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

L1 จำนวนการถูกรองเรียนดาน  

การละเมิดจริยธรรมทางวชิาการ 

มีการรองเรียนทางสื่อออนไลน จำนวน 1 เร่ือง 

เก่ียวกับการซื้อผลงานทางวิชาการ (วารสารวิชาการระดับนานาชาติ) 

I1 ดานชื่อเสียง เกิดความเสียหายดานชื่อเสียงในระดับนานาชาติ  

I2 คาเสียหาย ประมาณการมลูคาความเสยีหาย 500,000 – 1,999,999 บาท 

ซึ่งอยูระหวางการตรวจสอบของสำนักงานบริหารงานวิจัย 

I3 การลงโทษ อยูระหวางการดำเนนิการสอบวนิัยรายแรง โดยบุคลากรอาจถูกลงโทษ

ไลออก ตามแนวทางการลงโทษของมหาวิทยาลัย 
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6) ประเมินระดับความเส่ียง                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I : 2 x 5 = 10 (สูง) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I : 1 x 1 = 1 (ต่ำมาก) 

1 1 2 3 4 5   

7) กิจกรรม/มาตรการควบคุมความเส่ียง 

มาตรการ/กิจกรรมควบคุม หนวยงานสนับสนุนและรายงานผล 

(Data Owner) 

1. จัดอบรมเพื่อทำความเขาใจ/ใหความรู และสื่อสารใหทราบโดยทั่วกัน กองบริหารงานบุคคล 

และสำนักงานบริหารงานวจิัย 

2. มหาวิทยาลัยกำหนดมาตรการ/กฎระเบียบ/ขอบังคับ ทีช่ัดเจน กองกฎหมาย 

 

3. สนับสนุนใหมีการใชระบบตรวจสอบการคัดลอกผลงานทางวชิาการ ดวย

โปรแกรม Turnitin สำหรับอาจารย นักวิจัย และนักศึกษาของมหาวิทยาลยั 

อยางตอเนื่อง 

สำนักหอสมุด 

4. การกำหนดบทลงโทษทีช่ัดเจน (ตักเตอืน, ภาคฑัณฑ, การดำเนินคดีตาม

กฎหมาย) 

กองกฎหมาย 

 

8) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 

1. รองอธิการบดี (รองศาสตราจารย ดร.วินิตา บุณโยดม) 

2. ผูชวยอธิการบดี (รองศาสตราจารย ดร.พรชัย วิสุทธิศักดิ์) 

3. ผูอำนวยการกองกฎหมาย 
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ประเด็นความเส่ียงท่ี 9 : C3 - การดำเนินการท่ีไมสอดคลองกับพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562  

ประเภทความเส่ียง: ดาน กฎ ระเบียบ และขอบังคับ (Compliance Risk) 

1)  สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. ขาดมาตรการการปกปองขอมูลสวนบุคคลที่เหมาะสม 

2. ผูใชขอมูล ผูควบคุมขอมูล หรือผูประมวลผลขอมูล

สวนบุคคลในการขาดความตระหนัก ความรู และ

ทักษะเก่ียวกับการละเมิดความเปนสวนตัว 

3. ขาดการปองกันการรักษาความปลอดภัยในระบบ

โครงสรางพืน้ฐาน (เครือขายและศูนยขอมูล) และ

ระบบสารสนเทศของมหาวิทยาลัย  

4. การนำแนวนโยบายและมาตรการการรักษาความ

ปลอดภัยขอมูลสวนบุคคลไปสูการปฏิบัติขาด

ประสิทธผิล 

1. การไมปฏิบัตติามแนวนโยบายและมาตรการการ

รักษาความปลอดภัยขอมูลสวนบุคคลของ

บุคคลภายนอกที่เก่ียวของ 

2. การถูกโจมตีจากบุคคลหรือกลุมบุคคล  

3. การโจรกรรมขอมูลที่สำคัญ ผานกระบวนการ 

Hacking, Compromising หรือ Phishing  เปนตน 

4. ภัยคุกคามจากมัลแวร ไวรัสคอมพิวเตอร และการ

โจมตีในรูปแบบอ่ืน ๆ   

2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

1. ขอมูลสวนบุคคลของนักศึกษาหรือบุคลากรถูกละเมิด กอใหเกิดอันตรายท้ังทางรางกายหรือตอทรัพยสิน

ของเจาของขอมูลสวนบุคคล  

2. ภาพลักษณของมหาวิทยาลัยเกิดความเสียหาย 

3. เกิดการฟองรองท้ังในคดี อาญา ปกครอง และทางแพง 

3) การกำหนดตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

KRI 1:  

1. จำนวนเหตุละเมิดขอมูลสวนบุคคล (คา L) 

2. ขอมูลท่ีไดรับแจงเหตุละเมิดเก่ียวกับขอมูลสวนบุคคล จากสำนักงานคุมครองขอมูลสวนบุคคล (คา I) 

KRI 

Risk Limit (เพดานความเสี่ยง) 

Risk Appetite 

(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance 

(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 L x I = 2 x 1 L x I = 2 x 2 
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4) เกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact)  

ระดับ โอกาสเกิด (L) ผลกระทบ (I) 

5 

(สงูมาก) 

เกิดเหตุละเมิดขอมูลสวนบุคคล

มากกวา 12 ครั้งตอป 

ขอมูลสวนบุคคลและขอมูลออนไหวจำนวนมากถูกละเมิด และ

กอใหเกิดอันตรายท้ังทางรางกายหรือตอทรัพยสินของเจาของขอมูล

สวนบุคคล ตองแจงเหตุละเมิดไปยังสำนักงานคุมครองขอมูลสวนบุคคล 

และนำมาซึ่งการฟองรองท้ังในคดี อาญา ปกครอง และทางแพง 

4 

(สงู) 

เกิดเหตุละเมิดขอมูลสวนบุคคล 

จำนวน 9-12 ครั้งตอป 

ขอมูลสวนบุคคลและขอมูลออนไหวถูกละเมิด และกอใหเกิดอันตราย

ท้ังทางรางกายหรือตอทรัพยสินของเจาของขอมูลสวนบุคคล ตองแจง

เหตุละเมิดไปยังสำนักงานคุมครองขอมูลสวนบุคคล และนำมาซึ่งการ

ฟองรองท้ังในคดี อาญา ปกครอง และทางแพง 

3 

(ปานกลาง) 

เกิดเหตุละเมิดขอมูลสวนบุคคล 

จำนวน 5-8 ครั้งตอป 

ขอมูลสวนบุคคลจำนวนมากถูกละเมิด แตไมกอใหเกิดอันตรายท้ัง

ทางรางกายหรือตอทรัพยสินของเจาของขอมูลสวนบุคคล ตองแจง

เหตุละเมดิไปยังสำนักงานคุมครองขอมูลสวนบุคคล 

2 

(ต่ำ) 

เกิดเหตุละเมิดขอมูลสวนบุคคล 

จำนวน 2-4 ครั้งตอป 

ขอมูลสวนบุคคลถูกละเมดิ แตไมกอใหเกิดอันตรายท้ังทางรางกาย

หรือตอทรัพยสินของเจาของขอมูลสวนบุคคล ไมตองแจงเหตลุะเมดิ

ไปยังสำงานคุมครองขอมูลสวนบุคคล 

1 

(ต่ำมาก) 

เกิดเหตุละเมิดขอมูลสวนบุคคลไมเกิน 

1 ครั้งตอป 

ไมไดรับผลกระทบ 

 

5) ขอมูลประเมินระดับความเส่ียง 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

L1 จำนวนเหตุละเมิดขอมูลสวนบุคคล เกิดเหตุละเมิดขอมูลสวนบุคคล จำนวนมากกวา 1 คร้ังตอเดือน 

 

I1 ขอมูลที่ไดรับแจงเหตุละเมิดเก่ียวกับ

ขอมูลสวนบุคคล จากสำนักงาน

คุมครองขอมูลสวนบุคคล 

ไมไดรับผลกระทบ 

หมายเหตุ:   ขอมูล ณ 10 มกราคม 2565 

6) ประเมินระดับความเส่ียง                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I : 5 x 1 = 5 (ต่ำ) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I : 2 x 1 = 2  (ต่ำมาก) 

1 1 2 3 4 5   
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7) กิจกรรม/มาตรการควบคุมความเส่ียง 

มาตรการควบคุมความเสี่ยง หนวยงานสนับสนุนและรายงานผล 

(Data Owner) 

1. จัดทำมาตรการ และแนวปฏิบัติในการจัดการขอมูลสวนบุคคล รวมถึงการ

ทบทวนมาตรการและแนวปฏิบตัิอยางสม่ำเสมอ  

สำนักบริการเทคโนโลยีสารสนเทศ 

 

2. พัฒนาความรูของบุคลากร ทัง้ผูใชขอมูล ผูควบคุมขอมูล หรือผูประมวลผล

ขอมูลสวนบุคคล ใหเกิดการตระหนัก มีความรู และทักษะในการจัดการขอมูล

สวนบุคคล 

3. พัฒนาสถาปตยกรรม ขององคกร (EA: Enterprise Architecture) ที่รองรับ 

ROPA (Record of Processing Activity) เพื่อใหสามารถพิจารณาความ

เชื่อมโยงของระบบและขอมูลได และสามารถตอบสนองไดหากเกิดการละเมิด

ขอมูลสวนบุคคลข้ึน 

4. จัดใหมีการซอมกระบวนการตอบสนองในกรณีเกิดการละเมดิขอมูล      

สวนบุคคลข้ึนอยางนอย 1 คร้ังตอป 

8) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 

1. รองอธิการบดี (รองศาสตราจารย ดร.รัฐสิทธิ์ สุขะหุต) 

2. ผูชวยอธิการบดี (รองศาสตราจารย ดร.พรชัย วิสุทธิศักดิ์) 

3. ผูอำนวยการสำนักบริการเทคโนโลยีสารสนเทศ  
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ประเด็นความเส่ียงท่ี 10 : R - ภาพลักษณมหาวิทยาลัยเสียหายหรือถูกลดทอนความนาเช่ือถือ 

ประเภทความเส่ียง: ดานช่ือเสียง (Reputation Risk) 

1) สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. เกิดการกระทำความผิดภายในมหาวิทยาลัย หรือการ

กระทำใดที่นำไปสูความเขาใจที่ผิด ในเรื่องที่สงผลกระทบ

สำคัญตอชื่อเสียงและการดำเนินงานของมหาวิทยาลัย 

2. การสื่อสารและการตอบสนองตอสถานการณที่จะสงผล

กระทบตอชื่อเสียง ไมเหมาะสมทั้งดานชองทาง และความ

ไมทันการณ 

3. มหาวิทยาลัยมีบุคลากรที่มีประสบการณตางกัน ทั้งสาย

วิชาการและสายปฏิบัติการ และนักศึกษา อาจทำใหมี

ทัศนคติ มุมมองที่แตกตางกัน 

1. มีสถานการณที่ออนไหวในเรื่องที่สงผลกระทบสำคัญ

ตอการดำเนินงานของมหาวิทยาลัย ซึ ่งมีความเสี่ยงตอ

การแพรกระจายขอมูล และ/หรือ การวิพากษวจิารณเปน

วงกวางในสื ่อสังคมออนไลน ทำใหมหาวิทยาลัยถูก

กลาวถึงในแงลบ 

2. มีการใชสื ่อและ social media ในการแพรกระจาย

ขอมูล ขาวสาร โดยไมไดมีการกลั ่นกรองขอเท็จจริง 

(Fake News) และถึงแมจะไดรับทราบขอเท็จจริงแลว ก็

อาจจะไมไดมีการแกไขในสิ่งที่สื่อสารออกไปแลว 

3. ความแตกตางทางความคิดของคนระหว างกลุม 

ระหวางรุนที่กระทบตอการดำเนินงานของมหาวิทยาลัย 
 

2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

1. ผลกระทบตอชื่อเสียง หรือความนาเชื่อถือของมหาวิทยาลัย 

2. ผลกระทบตอความรวมมือระหวางแหลงทุน และผูมีสวนไดสวนเสียกับมหาวิทยาลัย 

3) การกำหนดตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

 KRI 1: ผลรายงาน Social Media Analytics แสดงคา Negative Sentiment เกินเกณฑท่ีกำหนด 

 KRI 2: กระทูเชิงลบท่ีสงผลตอภาพลักษณของมหาวิทยาลัย และเกิดการขยายวง 

KRI 

Risk Limit (เพดานความเสี่ยง) 

Risk Appetite  

(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance  

(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 L x I = 2 x 2 L x I = 3 x 2 

2 L ระดับ 1 L ระดับ 2 
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4) การกำหนดเกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact) 

ระดับ 

โอกาส (L) ผลกระทบ (I) 
L1  

ผลรายงาน Social 
Media Analytics 
แสดงคา Negative 

Sentiment  
เกินเกณฑที่กำหนด 

L2  
จำนวน 

Engagement  
ตอขาวสาร 

ดานลบ 
 

L3  
ระยะเวลาทีม่ีการแพร
ขยายขาวดานลบไป
ในทุกๆ ชองทางของ 

 Social media 

L4  
การตอบสนองตอกระทู

เชิงลบ* 

5 
(สูงมาก) 

ผลรายงาน Social 
Media Analytics 
แสดงคา Negative 

Sentiment จากโพสตที่
เกี่ยวของกับมหาวิทยาลัย
บอยคร้ัง โดยโอกาสเกิด 

มากกวา 90% 
หรือเกิดทุกสัปดาห 

มี Engagement 
ตอขาวสารเชิงลบ 
มากกวา 50,000 
Engagement 
มีการแพรขาว 

ดานลบ 
ในทุกชองทาง 
(1 เหตุการณ) 

มีการเผยแพรขาวสาร
ดานลบในทุกชองทาง 

Social Media 
ติดตอกัน 

เปนระยะเวลามากกวา 
72 ชั่วโมง 

รอยละ 80 ขึ้นไป 
ของกระทู 

ที่ไมมีการตอบสนอง 

มีผลกระทบใน 
ระดับนานาชาติ 

หรือมีการยกเลิกการ
ดำเนินการใด ๆ 
กับมหาวิทยาลัย 

อันเกิดจากขาวสาร 
เชิงลบ 

(1 เหตุการณ) 

4 
(สูง) 

ผลรายงาน Social 
Media Analytics แสดง

คา Negative 
Sentiment จากโพสตที่
เกี่ยวของกับมหาวิทยาลัย 
โดยโอกาสเกิดมากกวา 
50% หรือเกิดทุกเดือน 

มี Engagement 
ตอขาวสารเชิงลบ 

≥10,000 
แต ≤ 50,000 
Engagement 

มีการเผยแพรขาวสาร
ดานลบในทุกชองทาง 

Social Media 
ติดตอกันเปน
ระยะเวลา  

ในชวง ≥ 48 ชั่วโมง 
แต ≤72 ชั่วโมง 
(1 เหตุการณ) 

รอยละ 80 ขึ้นไป 
ของกระทู 

ที่มีการตอบสนอง 
เกินกวา 3 วัน 
แตไมเกิน 7 วัน 

และมีขอเท็จจริงชี้แจง/
จะดำเนินการหา
ขอเท็จจริงตอไป 

มีผลกระทบใน
ระดับประเทศ 

หรือมีการชะลอการ
ดำเนินการใด ๆ 

กับมหาวิทยาลัย อันเกิด
จากขาวสารเชิงลบ 

3 
(ปานกลาง) 

ผลรายงาน Social 
Media Analytics แสดง

คา Negative 
Sentiment จากโพสตที่
เกี่ยวของกับมหาวิทยาลัย

ที่เคยเกิดขึ้นแลว โดย
โอกาสเกิดมากกวา 10% 

หรือเกิดทุก 3 เดือน 

มี Engagement 
ตอขาวสารเชิงลบ 

≥5,000 
แต ≤ 10,000 
Engagement 

มีการเผยแพรขาวสาร
ดานลบในทุกชองทาง 

Social Media 
ติดตอกันเปน
ระยะเวลา 

ในชวง ≥ 24 ชั่วโมง 
แต ≤ 48 ชั่วโมง 

รอยละ 80 ขึ้นไป 
ของกระทู ที่มีการ

ตอบสนองเกิน 1 วัน แต
ไมเกิน 3 วัน 

และมีขอเท็จจริงชี้แจง/
จะดำเนินการหา
ขอเท็จจริงตอไป 
(1 เหตุการณ) 

มีผลกระทบใน 
ระดับภูมิภาค 

หรือมีผลกระทบ 
บางประการตอการ

ดำเนินการใด ๆ 
กับมหาวิทยาลัย อันเกิด

จากขาวสารเชิงลบ 
 

2 
(ต่ำ) 

ผลรายงาน Social 
Media Analytics แสดง

คา Negative 
Sentiment จากโพสตที่
เกี่ยวของกับมหาวิทยาลัย

ที่ไมเคยเกิดขึ้น โดย
โอกาสเกิดมากกวา 1% 
หรือเกิดทุก 6 เดือน 

(3 เหตุการณ) 

มี Engagement 
ตอขาวสารเชิงลบ 

≥1,000 
แต ≤ 5,000 

Engagement 

มีการเผยแพรขาวสาร
ดานลบ 

ในทุกชองทาง 
Social Media 

ติดตอกัน และลดลงใน
ระยะเวลา 
24 ชั่วโมง 

รอยละ 80 ขึ้นไป 
ของกระทู 

ที่มีการตอบสนอง 
เกิน 3 ชั่วโมง 

แตไมเกิน 1 วัน 
และมีขอเท็จจริงชี้แจง/

จะดำเนินการหา
ขอเท็จจริงตอไป 

มีผลกระทบภายใน
มหาวิทยาลัยที่สามารถ

จัดการได 

1 
(ต่ำมาก) 

ผลรายงาน Social 
Media Analytics แสดง

คา Negative 
Sentiment จากโพสตที่
เกี่ยวของกับมหาวิทยาลัย
ที่เปนเหตุการณไมปกติ 
โดยโอกาสเกิดนอยกวา 
1% หรือเกิดในทุก 1 ป 

มี Engagement 
ตอขาวสารเชิงลบ 

≤1,000  
Engagement 

มีการเผยแพรขาวสาร
ดานลบ 

ในระยะเวลาอันส้ัน 
แตไมมีผลกระทบ
อยางมีนัยสำคัญ 

ทุกกระทู มกีาร
ตอบสนองไดทันที 

หรือไมเกิน 3 ชั่วโมง 
และมีขอเท็จจริงชี้แจง 

ไมมีผลกระทบกับ
มหาวิทยาลัย 

หมายเหตุ : * การตอบสนองทางชองทางออนไลน 
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5) ขอมูลประเมินระดับความเส่ียง 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

L1 ผลรายงาน Social Media 

Analytics แสดงคา Negative 

Sentiment เกินเกณฑที่กำหนด 

ผลรายงาน Social Media Analytics แสดงคา Negative Sentiment 
จากโพสตที่เก่ียวของกับมหาวิทยาลัยทีไ่มเคยเกิดข้ึน โดยโอกาสเกิด
มากกวา 1% หรือเกิดทุก 6 เดือน จำนวน 3 เหตุการณ 

L2 จำนวน Engagement ตอขาวสาร

ดานลบ 

มี Engagement ตอขาวสารเชงิลบ มากกวา 50,000 Engagement   
มีการแพรขาวดานลบ ในทุกชองทาง จำนวน 1 เหตุการณ 

L3 ระยะเวลาที่มีการแพรขยายขาวดาน

ลบไปในทุกๆ ชองทางของ Social 

media 

มีการเผยแพรขาวสารดานลบในทุกชองทาง Social Media ติดตอกัน

เปนระยะเวลา ในชวง ≥ 48 ชั่วโมง แต ≤72 ชั่วโมง 

จำนวน 1 เหตุการณ 

L4 การตอบสนองตอกระทูเชิงลบ รอยละ 80 ข้ึนไปของกระทู ที่มกีารตอบสนองเกิน 1 วัน แตไมเกิน 3 

วัน และมีขอเท็จจริงชี้แจง จำนวน 1 เหตุการณ 

I1 ผลกระทบ มีผลกระทบในระดับนานาชาติ หรือมีการยกเลิกการดำเนินการใด ๆ 

กับมหาวิทยาลัยอันเกิดจากขาวสารเชิงลบ 

จำนวน 1 เหตุการณ 

หมายเหตุ:   ขอมูล ณ 10 มกราคม 2566 

6) ประเมินระดับความเส่ียง                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I : 4 x 5  = 20 (สูงมาก) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I :  2 x 2 = 4 (ต่ำมาก) 

1 1 2 3 4 5   

7) กิจกรรม/มาตรการควบคุมความเส่ียง 

กิจกรรม/มาตรการควบคุมความเสี่ยง หนวยงานสนับสนุน 

และรายงานผล (Data Owner) 

1. ใชเคร่ืองมือ Social Analytics วิเคราะหเหตุการณ ควบคุมและวางแผนจัดการความเสี่ยง 

1.1 มีการจัดทำขอมูลรายวันในภาพรวมของทั ้งมหาวิทยาลัยเพ ื ่อประเมิน

สถานการณ โดยใชเคร่ืองมือ Trend View ของ Social media monitoring 

1.2 มีการตอบสนองตอเหตุการณอยางเหมาะสมและทันเวลา 

ศูนยสื่อสารองคกรและ 

นักศึกษาเกาสัมพันธ 

2. จัดทำแผนและถายทอดแผนการตอบสนอง/รับมือกับขาวปลอม (Fake News) ที่เกิดข้ึน 

(Strategic Responses) โดยจัดทำแผนการตอบสนองเพื ่อรับมือกับขาวปลอมที ่เกิดข้ึน               
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กิจกรรม/มาตรการควบคุมความเสี่ยง หนวยงานสนับสนุน 

และรายงานผล (Data Owner) 

และขาวที ่ส งผลกระทบแงลบตอภาพลักษณหรือช ื ่อเส ียงของมหาวิทยาลัย (crisis 

communication management)  ท ี ่ ครอบคล ุ มสายการบ ั งค ั บบ ัญชา  (Chain of 

Command) และผูรับผิดชอบดำเนินการ (Accountability) ที่ชัดเจน เพื่อการตอบสนอง

เชิงกลยุทธที่รวดเร็ว และมีการถายทอดแผนใหผูเก่ียวของในระดับสวนงาน 

3. ใชระบบรับฟงเสียงผูรับบริการและผูมีสวนไดสวนเสีย (VOC) จัดทำแนวปฏิบัติและ

แผนบริหารงานเฝาระวังและบริหารจัดการในภาวะวิกฤต และมีชองทางรับฟงเสียง

ผูรับบริการผานทางระบบออนไลน https://voc.cmu.ac.th จดหมาย และการรองเรียน

ด วยตนเอง โดยส วนใหญเป นช องทางสื ่อส ังคมออนไลน Facebook Page ของ

มหาวิทยาลัย ซึ่งมีการกำหนดแนวทางปฏิบัติ และหากพบวาเปนขอมูลที่มีผลกระทบตอ

ภาพลักษณและชื่อเสียงของมหาวิทยาลัย จะมีการรายงานใหผูบริหารที่กำกับดูแลงาน

ดานสื่อสารทราบทันที  

4. จัดตั้งทีมปฏิบัติการดานขาวสาร (Information Operation: IO) เพื่อตอบสนองตอ

ขาวดานลบทาง Social Media ที่มีตอมหาวิทยาลัย และเปดพื้นที่ทั ้งสาธารณะและ 

virtual (Platform) การแสดงความคิดเห็น 

5. เพิ ่มจำนวนบุคลากรที ่ดูแลรับผิดชอบในการดูแลและตอบสนองปญหาที ่เกิดข้ึน 

ตำแหนง Social Media Manager และเพิ ่มทักษะความรู บุคลากรดานการจัดการดาน

ภาพลักษณและการสื่อสารในภาวะวิกฤต และจัดทำแผนการตอบสนองตอบสนองตอกระทู 

(นองชาง) 

6. จัดทำแนวทางการสื่อสารเชิงรุก สำหรับขอมูลเชิงบวก เพื่อสรางความเขมแข็งของ

ภาพลักษณที่ดีของมหาวิทยาลัย  

8) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 
1. รองอธิการบดี (ผูชวยศาสตราจารย ดร.ธัญญานุภาพ อานันทนะ) 
2. รองอธิการบดี (รองศาสตราจารยประเสริฐ ฤกษเกรียงไกร)  
3. รองอธิการบดี (ผูชวยศาสตราจารย ดร.ปติพงษ ยอดมงคล) 
4. ผูชวยอธิการบดี (ผูชวยศาสตราจารย ดร.ชนมเจริญ แสวงรัตน) 
5. ผูชวยอธิการบดี (ผูชวยศาสตราจารย ดร.ชัยณรงค  เหลืองวิลัย) 
6. ผูชวยอธิการบดี (ผูชวยศาสตราจารย ดร.ทพญ.วรกัญญา บูรณพัฒนา) 
7. ผูอำนวยการศูนยสื่อสารองคกรและนักศึกษาเกาสัมพันธ  
8. ผูอำนวยการกองพัฒนานักศึกษา 
9. ผูอำนวยการกองบริหารงานบคุคล 
10. ผูชวยศาสตราจารย ดร. ชนินทร เพ็ญสูตร (คณะรัฐศาสตรและรัฐประศาสนศาสตร) 
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