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แผนบริหารความเส่ียงมหาวิทยาลัยเชียงใหม ่

ประจำปีงบประมาณ พ.ศ. 2566 

 

มหาวิทยาลัยไดตระหนักถึงสถานการณของโลกท่ีมีการเปลี่ยนแปลงในทุก ๆ ดาน ซ่ึงทำใหเกิดสถานการณ

ที่ไมแนนอนที่จะมีผลกระทบตอการดำเนินงานตามพันธกิจ ความดำรงอยูของมหาวิทยาลัย โดยไดดำเนินการ

ทบทวนการวิเคราะหสภาพแวดลอมภายในและสภาพแวดลอมภายนอก ดังนี้ 

 ปจจัยภายนอก ปจจัยภายใน 

ดาน
ยุทธศาสตร 

 

1) ความแตกตางทางความคิดของคนแตละ
ชวงวัย (Generation Gap) 

2) นโยบายของรัฐบาล การเมืองในประเทศ 
3) ความคาดหวังของประชาชนที่มตีอ

มหาวิทยาลยั 
4) ผลกระทบจากโลกาภิวัตน 

(Globalization) 
5) โครงสรางประชากรเปลี่ยนแปลงไป 
6) การเปลีย่นแปลงพฤติกรรมการเรียนรูของคน

รุนใหม 
7) คานิยมที่มีตอการการเรียนปริญญาของคน

รุนใหม 
8) Digital Platform ทางการศึกษาที่

ตอบสนองความตองการของผูเรียน 
9) Technology change สงผลกระทบตอ

ขีดความสามารถขององคกร 
10) เครือขายความรวมมือกับหนวยงาน

ภายนอก 
11) การอพยพเคลื่อนยายแรงงาน 

ตลาดแรงงาน และความปลอดภัยใน
ทรัพยสิน 

12) การเมืองโลกของระบบ 2 ข้ัวอำนาจ (จนี
และสหรัฐอเมริกา)  

13) ผลกระทบจากสงครามยูเครนและรัสเซีย 
14) Digital Disruption 
15) Climate/Environmental change 

1) ระบบการบริหารองคกร โครงสรางการบริหารที่
มีขนาดใหญ สงผลความคลองตวั (Agility)    
ตอการตอบสนองตอการเปลี่ยนแปลง 

2) การวางกลยุทธที่อาจไมสอดคลองกับ
สถานการณปจจุบนั แนวคิด (Mindset)      
อาจขาดการมองดาน Demand Driven 

3) การตอบสนองตอขาวสาร สถานการณอยาง
เหมาะสมและทนัการณ 

4) ขาด Brands Management 
5) ขอมูลสารสนเทศทีส่ำคัญประกอบการจัดวาง 

กลยุทธ และการตัดสินใจ ยงัไมครบถวน
สมบูรณ 

6) การจัดการทรัพยสินทางปญญายังไมคลองตัว 



แผนบริหารความเส่ียงมหาวิทยาลัยเชียงใหม่ ป�งบประมาณ พ.ศ. 2566 | 2 
 

 

 

 ปจจัยภายนอก ปจจัยภายใน 

ดาน
ปฏิบัติงาน 

 

1) การระบาดของโรคติดเชื้ออุบัติใหม 
(Covid-19) 

2) Climate/Environmental change 
3) มลพิษทางอากาศ PM 2.5 
4) อุบัติภัย  ภัยธรรมชาติ สาธารณภัย 
5) การโจมตีทางไซเบอร (Cyber Attack)  
6) คาใชจายทางพลังงานที่เพิ่มมากข้ึน เชน 

คาไฟฟา คานำ้มันเชื้อเพลิง 
 

1) ความตองการรูปแบบการจดัการศึกษาที่เปลี่ยนไป 
2) การเรียนออนไลนทำใหคุณภาพการเรียนรู/

คุณภาพการสอนลดลง การพฒันาคุณภาพ
นักศึกษาทำไดไมเต็มที ่

3) เคร่ืองมือ อุปกรณ หองเรียนไมรองรับตอเรียน
การสอนรูปแบบใหม 

4) ทักษะบุคลากรไมพรอมรองรับการเปลี่ยนแปลง
ในอนาคต / การใชเทคโนโลยทีางการศึกษา
รูปแบบใหม 

5) ความลาชา และขอผิดพลาดใน กระบวนการ
ปฏิบัติงาน 

6) กฎระเบียบภายในไมเอ้ือตอการปฏิบัติงาน 
หรือไมทันตอการเปลี่ยนแปลง 

ดาน
การเงิน 

 

1) ภาวะถดถอยของเศรษฐกิจภายใน/
ภายนอกประเทศ 

2) รูปแบบหลักสูตร นวัตกรรม โครงการวิจัย 
บริการของคูแขงที่ดีกวา 

3) มหาวิทยาลยัตางประเทศมหาวทิยาลัย
คูแขงสรางทางเลือกใหมใหกับลูกคา 

4) นโยบายของรัฐในการลดงบประมาณ
สนับสนนุมหาวิทยาลัยในกำกับของรัฐ 

1) สถานะความสมดลุ และความมัน่คงทางการเงิน
ของมหาวิทยาลัย 

2) ชองทางการแสวงหารายไดยังมขีอจำกัด 
3) นโยบายการบริหารเงินลงทนุ ความชัดเจนของ

แผนการลงทุนและผลตอบแทนจากแผนการ
ลงทุน 

ดานกฎ 
ระเบียบ 

และ
ขอบังคับ 

 

1) กฎหมายที่รัฐบาลกำหนดทำให
มหาวิทยาลยัตองปรับตวั 

2) พ.ร.บ. คุมครองขอมูลสวนบุคคล (PDPA) 
3) พ.ร.บ. วินัยการเงินการคลัง 
4) พ.ร.บ. การอุดมศึกษา 

 

1) อาจารย / นักวิจัยทำผิดจริยธรรมการวิจัยอยาง
รายแรง (Plagiarism) 

2) บุคลากรไมปฏิบัติตามกฎระเบียบละเมิด
จริยธรรม จรรยาบรรณ การทุจริต 

 
 

ดาน
ชื่อเสียง 

 

1) มหาวิทยาลยัถูกกลาวถึงในแงลบในสื่อ
สังคมออนไลน 

 

1) การแสดงออกทางการเมือง ความเชื่อ เชื้อชาติ 
และศาสนาของผูบริหาร/บุคลากร/นักศึกษา
ของมหาวิทยาลัย 

2) การสื่อสารตอสังคมทีไ่มสอดคลองกับ
สถานการณ 

3) นักศึกษา บุคลากรและผูบริหารของ
มหาวิทยาลยัใชสื่อสังคม (Social Media)    
โดยรูเทาไมถึงการณ และ/หรือขาดความรูที่
เพียงพอ 
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ประเด็นความเสี่ยงท่ีกำหนดในปงบประมาณ พ.ศ. 2566 

 จากการวิเคราะหปจจัยภายในและปจจัยภายนอก ที่จะสงผลกระทบตอการดำเนินงานตามพันธกิจของ

มหาวิทยาลัย มหาวิทยาลัยไดกำหนดประเด็นความเสี่ยงที่สำคัญในปงบประมาณ พ.ศ. 2566 จำนวน 10 ประเด็น 

ครอบคลุมความเสี่ยง ท้ัง 5 ดาน ไดแก ดานยุทธศาสตร (Strategic Risk) ดานปฏิบัติงาน (Operation Risk) 

ดานการเงิน (Financial Risk) ดานกฎระเบียบ และขอบังคับ (Compliance Risk) และดานชื่อเสียง (Reputation Risk) 

ดังนี้  
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ระดับความเสี่ยงมหาวิทยาลัยเชียงใหม ประจำปงบประมาณ พ.ศ. 2566 ครอบคลุม 5 ประเภทความเสี่ยง   

รวมจำนวน 10 ประเด็น 

 

RISK Profile แสดงตำแหนงของระดับคะแนนความเส่ียงของประเด็นความเส่ียง 10 ประเด็นของแผนบริหาร

ความเส่ียง ประจำปงบประมาณ พ.ศ. 2566 
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ประเด็นความเส่ียงท่ี 1 : S1 - ไมสามารถปรับตัวใหเทาทันตอการเปล่ียนแปลงไดอยางรวดเร็ว (lack of agility)  

ประเภทความเส่ียง: ดานยุทธศาสตร (Strategy Risk) 

1)  สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. มหาวิทยาลยัยังไมไดใชประโยชนจากการเปน

มหาวิทยาลยัในกำกับไดเต็มที ่

2. กฎระเบียบที่วางไวลาสมัย และไมทันตอการเปลี่ยนแปลง 

3. การจัดการศึกษา ปรับหลักสตูร/ผลิตภัณฑ ไมทนัตอ

ความตองการของผูเรียน ผูใช/ไมมีหลักสูตรใหม ๆ 

ภายในระยะเวลาที่กำหนด 

4. การวิจัยและนวัตกรรมไมสอดคลองกับความตองการ

ของแหลงทุน และผูใชงานวิจัย 

5. การบริการวิชาการ ปรับการบริการไมทันตอความ

ตองการของผูใชบริการ/ไมมีบริการวิชาการใหมๆ 

นอกเหนือจากเดิม 

1. ความตองการของลูกคา ผูรับบริการทางวชิาการ

เปลี่ยนไป หรือตองการการบริการที่ตองอาศัย        

การบูรณาการ หรือประสานความรวมมือกัน /   

ความนิยมความตองการของตลาดเปลี่ยนแปลงเร็ว 

เปลี่ยนแปลงมาก สงผลตอความตองการหลักสูตร 

ผลิตภัณฑใหม 

2. แหลงทุนวิจัยปรับเปลีย่น กฎ เกณฑ กติกา เงื่อนไข

การใหทุน 

3. กฎหมายใหมที่บังคับใชเปนอุปสรรคตอการ

ดำเนินงาน 

4. ผลกระทบจากเทคโนโลยีที่สงผลตอกระบวนการสราง

การเรียนรู โดยเฉพาะการถูกเรงใหเขาถึงการใชงาน

เทคโนโลยีจากการแพรระบาดของโรคระบาดโควิด-19 ที่

มีระยะเวลานาน  
2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

1. มหาวิทยาลัยไมบรรลุวัตถุประสงคเชิงกลยุทธ  
2. มหาวิทยาลัยถูกลดทอนความสำคัญจากลูกคาและผูรับบริการ 
3. มหาวิทยาลัยถูกลดทอนตำแหนงทางการตลาด/ตำแหนงทางการแขงขัน 

3) ตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

KRI 1: *Agility Competitive Index (ACI) (ของผูบริหารมหาวิทยาลัย และผูบริหารสวนงาน)  

KRI 2: รอยละของความสำเร็จของการบรรลุเปาประสงคเชิงกลยุทธ 

KRI Risk Limit (เพดานความเสี่ยง) 

Risk Appetite  

(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance  

(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 Thinking Agility  Being Agility 

2 รอยละของความสำเร็จของการบรรลุ 

เปาประสงคเชิงกลยุทธตามเปาหมาย 

ที่กำหนดในปงบประมาณ พ.ศ. 2566 

 มากกวารอยละ 80 

รอยละของความสำเร็จของการบรรลุ 

เปาประสงคเชิงกลยุทธตามเปาหมาย 

ที่กำหนดในปงบประมาณ พ.ศ. 2566 

 มากกวารอยละ 70 - 80 
หมายเหตุ *แบบสำรวจแนวปฏิบัติ 18 ประการขององคกรท่ีคลองตัว ประยุกตจาก McKinsey 
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4) เกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact)  
ระดับ โอกาสเกิด (L) ผลกระทบ (I) 

(L1) 
ระดับการ

ประเมิน ACI 

(L2) 
Reprofile 

(*จำนวนหนวยงานท่ีไดมีการปรับ 
พันธกิจหรือโครงสรางองคกร) 

(L3) 
Regulatory Reform 

(**รอยละของความสำเร็จใน 
การออก/แกไข/ยกเลิก 

กฎระเบียบ ตามเปาหมายท่ี
กำหนด ในปงบประมาณ  

พ.ศ. 2566) 

รอยละของความสำเร็จของ
การบรรลุเปาประสงค 

เชิงกลยุทธตามเปาหมาย 
ท่ีกำหนด ในปงบประมาณ 

พ.ศ. 2566  

5 
(สูงมาก) 

Ad-hoc  
agile 

จำนวนหนวยงานท่ีไดมีการปรับ 
พันธกิจหรือโครงสรางองคกร  

5 หนวยงาน 

ความสำเร็จ 
นอยกวารอยละ 60 

ความสำเร็จ 
นอยกวารอยละ 60 

4 
(สูง) 

Doing 
agile 

จำนวนหนวยงานท่ีไดมีการปรับ 
พันธกิจหรือโครงสรางองคกร  

10 หนวยงาน 

ความสำเร็จ 
มากกวารอยละ 60 - 70 

ความสำเร็จ 
มากกวารอยละ 60 - 70 

3 
(ปานกลาง) 

Being 
agile 

จำนวนหนวยงานท่ีไดมีการปรับ 
พันธกิจหรือโครงสรางองคกร  

15 หนวยงาน 

ความสำเร็จ 
มากกวารอยละ 70 - 80 

ความสำเร็จ 
มากกวารอยละ 70 - 80 

2 
(ต่ำ) 

Thinking 
agile 

จำนวนหนวยงานท่ีไดมีการปรับ 
พันธกิจหรือโครงสรางองคกร  

20 หนวยงาน 

ความสำเร็จ 
มากกวารอยละ 80 - 100 

ความสำเร็จ 
มากกวารอยละ 80 - 100 

1 
(ต่ำมาก) 

Culturally 
agile 

จำนวนหนวยงานท่ีไดมีการปรับ 
พันธกิจหรือและโครงสรางองคกร  

25 หนวยงาน 

ความสำเร็จ 
มากกวารอยละ 100 

ความสำเร็จ 
มากกวารอยละ 100 

หมายเหตุ :   * หนวยงานท่ีมีระดบัเทียบเทากองข้ึนไป 
     ** ระเบียบ/ขอบังคับท่ีกอใหเกิดการเปลี่ยนแปลงหลักเกณฑ แนวทาง และ/หรือวิธีการปฏิบัติงาน 

5) ขอมูลประเมินระดับความเส่ียงท่ีเหลืออยู 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

L1 ระดับการประเมิน Agility Competitive 

Index (ACI) 

ใชผลการประเมิน Agility Competitive Index (ACI)  

จากผูบริหารของมหาวิทยาลัย และผูบริหารระดบัสวนงาน 

อยูในระดับ being agile 

L2 จำนวนหนวยงานที่ไดมีการปรับ 

พันธกิจหรือโครงสรางองคกร 

จำนวน 5 หนวยงานที่ไดรับการอนุมัติจากสภามหาวทิยาลัย  

 

L3 รอยละของความสำเร็จในการออก/แกไข/

ยกเลิก กฎระเบียบ ตามเปาหมายที่

กำหนด ในปงบประมาณ พ.ศ. 2566 

ระเบียบ/ขอบังคับที่จะออก/แกไข/ยกเลิก จำนวน 18 ฉบับ 

อยูระหวางกำหนด priority และ timeline ที่จะดำเนินการ 

I รอยละของความสำเร็จของการบรรลุ

เปาประสงคเชิงกลยทุธตามเปาหมายที่

กำหนด ในปงบประมาณ พ.ศ. 2566 

อยูระหวางเร่ิมดำเนินการตามแผนพัฒนาการศึกษา

มหาวิทยาลยั ระยะที่ 13 

หมายเหตุ : ขอมูล ณ 10 มกราคม 2566 



แผนบริหารความเส่ียงมหาวิทยาลัยเชียงใหม่ ป�งบประมาณ พ.ศ. 2566 | 7 
 

 

 

6) ประเมินระดับความเส่ียง                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I : 4 x 5 =  20 (สูงมาก) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I : 2 x 1  =  2 (ต่ำมาก) 

1 1 2 3 4 5   

7) กิจกรรม/มาตรการควบคุมความเส่ียง 

กิจกรรม/มาตรการควบคุมความเสี่ยงที่วางแผนไว หนวยงานสนับสนุนและรายงานผล 

(Data Owner) 

1. ทบทวนและปรับบทบาท หนาที่ พันธกิจและ/หรือโครงสรางองคกรของ

หนวยงานใหสอดคลองกับเปาหมายยุทธศาสตรของแผนพฒันา

มหาวิทยาลยัเชยีงใหมระยะที่13 และสถานการณที่เปลี่ยนแปลงไป 

กองแผนงาน/SODU 

2. การจัดทำ sandbox initiative  SODU 

3. การจัดสรรงบประมาณ (budget allocation) สอดคลองกับเปาหมายของ

แผนยุทธศาสตร 
กองแผนงาน/SODU 

4. แกไข/ปรับกฎระเบียบใหใหเกิดความคลองตัวและมปีระสทิธภิาพสูงสดุ  

และคำนงึถึงความตางระหวางชวงวัย 
สำนักงานมหาวิทยาลัย 

 
8) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 

1. รองอธิการบดี (ศาสตราจารยปฏิบัติ ดร.ชรินทร เตชะพันธุ) 

2. รองอธิการบดี (ผูชวยศาสตราจารย ดร.ธัญญานุภาพ อานันทนะ) 

3. รองอธิการบดี (รองศาสตราจารย ดร.รัฐสิทธิ์ สุขะหุต) 

4. ผูอำนวยการกองแผนงาน 

5. ผูอำนวยการกองกฎหมาย 
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ประเด็นความเส่ียงท่ี 2 : S2 – บุคลากรขาดทักษะสมรรถนะท่ีจำเปนตอการบรรลุยุทธศาสตร 

ประเภทความเส่ียง: ดานยุทธศาสตร (Strategic Risk) 

1)  สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. บุคลากรไมตระหนักถึงความสำคัญในการพฒันาทักษะ/

สมรรถนะของตนเอง 

2. บุคลากรไมมีการพัฒนาทักษะ/สมรรถนะที่จำเปนตอ

การปฏิบัติงานในแตละสายงาน/พันธกิจ เทาที่ควร 

3. กระบวนการในการพัฒนาบคุลากรในรูปแบบรายบุคคล 

(Individual Development Plan) ยังไมครอบคลุม

บุคลากรทุกประเภท/สวนงาน 

4. วัฒนธรรมองคกรที่ไมชอบการเปลี่ยนแปลงหรือ    

ความทาทายใหมๆ 

5. ขาดระบบสรางแรงจูงใจที่เหมาะสม และระบบใหคุณให

โทษที่จริงจงั 

6. แผนการรักษาบุคลากรที่มีความสามารถสูง ยังไมเปน

ระบบ 

1. การเปลี่ยนแปลงของเทคโนโลยี/ความรู/ทักษะที่

รวดเร็ว 

2. รูปแบบการทำงานที่เปลี่ยนแปลงไปตามสถานการณ

ปจจุบนัหรืออนาคต 

3. การแขงขันของตลาดในการสรรหาคนที่มี

ความสามารถเขาทำงาน 

2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

1. มหาวิทยาลัยขาดบุคลากรท่ีมีความรู/ความสามารถ/ความเชี่ยวชาญและทักษะการคิดวิเคราะห ท่ีจำเปนตอ
การบรรลุยุทธศาสตร 

2. มหาวิทยาลัยขาดทุนทางปญญาท่ีสงผลดานความสามารถในการแขงขันในยุคเศรษฐกิจฐานความรู 
(Knowledge Based Economy)  

3) ตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

KRI1 : จำนวนบุคลากรท่ีมีองคความรู/ทักษะสำคัญในการขับเคลื่อนยุทธศาสตร  

KRI Risk Limit (เพดานความเสี่ยง) 

Risk Appetite  

(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance  

(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 คา L ระดับ 2 คา L ระดับ 3 
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4) เกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact)  

ระดับ  โอกาสเกิด (L) 

รอยละของบุคลากรท่ีมีองคความรู/ 

ทักษะสำคัญในการขับเคลื่อน  

SO1 – SO6 and PM 2.5 Related NCDs 

คาผลกระทบ (I) 

รอยละของความสำเร็จของ 

การบรรลุเปาประสงคเชิงกลยุทธ 

(ตัวชี้วัดตาม SO รายป) 

5 

(สูงมาก) 

บุคลากรท่ีมีองคความรู/ทักษะสำคัญในการขับเคลื่อน 

SO1 – SO6 and PM 2.5 Related NCDs 

นอยกวารอยละ 60 

ความสำเร็จ 

นอยกวารอยละ 60 

4 

(สูง) 

บุคลากรท่ีมีองคความรู/ทักษะสำคัญในการขับเคลื่อน 

SO1 – SO6 and PM 2.5 Related NCDs 

มากกวารอยละ 60 - 70 

ความสำเร็จ 

มากกวารอยละ 60 - 70 

3 

(ปานกลาง) 

บุคลากรท่ีมีองคความรู/ทักษะสำคัญในการขับเคลื่อน 

SO1 – SO6 and PM 2.5 Related NCDs 

มากกวารอยละ 70 – 80 

ความสำเร็จ 

มากกวารอยละ 70 - 80 

2 

(ต่ำ) 

บุคลากรท่ีมีองคความรู/ทักษะสำคัญในการขับเคลื่อน 

SO1 – SO6 and PM 2.5 Related NCDs 

มากกวารอยละ 80 - 100 

ความสำเร็จ 

มากกวารอยละ 80 - 100 

1 

(ต่ำมาก) 

บุคลากรท่ีมีองคความรู/ทักษะสำคัญในการขับเคลื่อน 

SO1 – SO6 and PM 2.5 Related NCDs 

มากกวารอยละ 100 

ความสำเร็จ 

มากกวารอยละ 100 

หมายเหตุ แตละวัตถุประสงคเชิงกลยุทธ (SO) มีจำนวนเปาหมายบุคลากรมีองคความรู/ทักษะสำคัญที่จะดำเนินการขับเคลื่อนยุทธศาสตร 
ในป พ.ศ. 2566 ดังน้ี  

1. SO1 จำนวน 500 คน  
2. SO2 จำนวน 160 คน 
3. SO3 จำนวน 50 คน 
4. SO4 จำนวน 1,250 คน 
5. SO5 จำนวน 1,200 คน 
6. SO6 จำนวน 2,550 คน 
7. PM 2.5 Related NCDs จำนวน 500 คน 

5) ขอมูลประเมินระดับความเส่ียงท่ีเหลืออยู 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

L รอยละของบุคลากรที่มีองคความรู/ 

ทักษะสำคัญในการขับเคลื่อน  

SO1 – SO6 and PM 2.5 Related NCDs 

อยูระหวางดำเนนิการตามแผนบริหารทรัพยากรบุคคล 

I 

 

 

รอยละของความสำเร็จของการบรรลุ

เปาประสงคเชิงกลยทุธตามเปาหมายที่

กำหนด ในปงบประมาณ พ.ศ. 2566 

อยูระหวางเร่ิมดำเนินการตามแผนพัฒนาการศึกษา

มหาวิทยาลยั ระยะที่ 13 

หมายเหตุ : ขอมูล ณ 10 มกราคม 2566 
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6) ประเมินระดับความเส่ียงท่ีเหลืออยู                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I :  5 x 5 =  25 (สูงมาก) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I : 1 x 1 = 1 (ต่ำมาก) 

1 1 2 3 4 5   

7) กิจกรรม/มาตรการควบคุมความเส่ียง 

มาตรการ/กิจกรรมควบคุม หนวยงานสนับสนุนและรายงานผล 

(Data Owner) 

1. จัดทำหลักสูตร Training IDP ตามยุทธศาสตร 

กองบริหารงานบุคคล 

กองแผนงาน 

2. การสรรหาบุคลากรที่มีสมรรถนะสูงทีต่รงตามยทุธศาสตร (hunting and 

active recruitment) 

3. แผนการรักษาบุคลากรที่มีความสามารถสูง (retention strategy) 

4. โครงการ post-master และ post-doctoral programs 

5. ปรับระบบการประเมินผลการปฏิบัติงานของผูบริหารทุกระดบัใหมี

ประสิทธิภาพ 

8) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 

1. รองอธิการบดี (ผูชวยศาสตราจารย ดร.ปติพงษ ยอดมงคล) 

2. ผูชวยอธิการบดี (รองศาสตราจารย ดร.พรชัย วิสุทธิศักดิ์) 

3. ผูอำนวยการกองบริหารงานบุคคล 

4. ผูอำนวยการกองแผนงาน 
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ประเด็นความเส่ียงท่ี 3 : S3 - การไมบรรลุเปาหมายการเปนมหาวิทยาลัยดิจิทัล 

ประเภทความเส่ียง: ดานยุทธศาสตร (Strategy Risk) 

1) สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. การจัดทำและปรับปรุงแผนกลยุทธหรือแผนปฏิบตัิเพื่อ

ขับเคลื่อนมหาวิทยาลัยดิจิทลัไมสม่ำเสมอเพียงพอ 

2. การปรับเปลี่ยนกลยุทธยังไมทันตอการเปลี่ยนแปลง

สภาพแวดลอมภายใน 

3. การรวบรวมขอมูลและสารสนเทศที่เก่ียวของในการจัดทำ 

ปรับปรุง หรือปรับเปลีย่นแผนฯ ยังขาดความครบถวน 

4. ทรัพยากรทั้งในดานบุคลากรและดานอ่ืนๆ ในการ

ดำเนินการตามแผนฯ ไมเพียงพอ 

1. การเปลี่ยนแปลงของกฎหมายดานเทคโนโลยี

สารสนเทศ 

2. ความเปลี่ยนแปลงทางดานเทคโนโลยีสารสนเทศที่

กระทบตอการดำเนนิการ อาทิ เทคโนโลยีใหม 

งบประมาณในการลงทนุสูง ฯลฯ 

2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

มหาวิทยาลัยไมสามารถบรรลุเปาหมายของการเปนมหาวิทยาลัยดิจิทัลและอาจสงผลใหการดำเนินการตาม
กระบวนการตางๆ ไมมีประสิทธิผลและประสิทธิภาพ ท้ังนี้กระบวนการหลักของมหาวิทยาลัยประกอบไปดวย  

• กระบวนการจัดการเรยีนการสอน 
• กระบวนการวจิัย 
• กระบวนการบริการวิชาการ 
• กระบวนการวางแผนเชงิกลยุทธ 
• กระบวนการบริหารทรัพยากรบุคคล 
• กระบวนการจัดการตลาดและลูกคาสัมพันธ 
• กระบวนการจัดการดานการเงิน 
• กระบวนการจัดการดานพัสดุ ครุภัณฑ 
• กระบวนการจัดการดานอาคารสถานท่ี สาธารณูปโภค 
• กระบวนการพัฒนาคุณภาพองคกร 

3) ตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

KRI 1: รอยละกระบวนการหลักท่ีไดมีการเริ่มผลักดันใหนำเทคโนโลยีดิจิทัลมาเพ่ิมประสิทธิผลและประสิทธิภาพ 

KRI 2: ประสิทธิภาพของกระบวนการหลักท่ีเพ่ิมข้ึนจากการนำเทคโนโลยีดิจิทัลมาประยุกตใช 

KRI 

Risk Limit (เพดานความเสี่ยง) 

Risk Appetite  
(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance  
(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 L x I = 2 x 1 L x I = 2 x 2 
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4) เกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact)  

ระดับ 

โอกาสเกิด (L) 

รอยละของกระบวนการหลักท่ีได

มีการเร่ิมผลักดันใหนำเทคโนโลยี

ดิจิทัลมาใช 

ผลกระทบ (I2) 

(I1) 

รอยละของกระบวนการหลักท่ีมี

ประสิทธิภาพเพ่ิมขึ้นจากการนำ

เทคโนโลยีดิจิทัลมาประยุกตใช 

(I2) 

รอยละความพึงพอใจตอโครงสราง

พ้ืนฐานและระบบสารสนเทศ 

ท่ีเกี่ยวของกับผูเรียน 

5 

(สงูมาก) 

 

ไมมีกระบวนการหลักท่ีไดม ี

การเริม่ผลักดันใหนำ 

เทคโนโลยีดิจิทัลมาใช 

กระบวนการหลักไมมีประสิทธิภาพ

เพ่ิมข้ึนจากการนำเทคโนโลยีดจิิทัล 

มาประยุกตใช 

ความพึงพอใจตอโครงสรางพ้ืนฐาน 

และระบบสารสนเทศท่ีเก่ียวของกับ 

ผูเรยีนนอยกวารอยละ 60 

4 

(สงู) 

 

รอยละกระบวนการหลักท่ีไดม ี

การเริม่ผลักดันใหนำเทคโนโลยี

ดิจิทัลมาใชนอยกวารอยละ 10 

กระบวนการหลักท่ีมีประสิทธิภาพ

เพ่ิมข้ึนจากการนำเทคโนโลยีดจิิทัล

มาประยุกตใชอยางนอยรอยละ 10 

ความพึงพอใจตอโครงสรางพ้ืนฐาน 

และระบบสารสนเทศท่ีเก่ียวของกับ 

ผูเรยีนอยางนอยรอยละ 60 

3 

(ปานกลาง) 

รอยละกระบวนการหลักท่ีไดม ี

การเริม่ผลักดันใหนำเทคโนโลยี

ดิจิทัลมาใชนอยกวารอยละ 20 

กระบวนการหลักท่ีมีประสิทธิภาพ

เพ่ิมข้ึนจากการนำเทคโนโลยีดจิิทัล

มาประยุกตใชอยางนอยรอยละ 20 

ความพึงพอใจตอโครงสรางพ้ืนฐาน 

และระบบสารสนเทศท่ีเก่ียวของกับ 

ผูเรยีนอยางนอยรอยละ 70 

2 

(ต่ำ) 

รอยละกระบวนการหลักท่ีไดม ี

การเริม่ผลักดันใหนำเทคโนโลยี

ดิจิทัลมาใชมากกวารอยละ 20 

กระบวนการหลักท่ีมีประสิทธิภาพ

เพ่ิมข้ึนจากการนำเทคโนโลยีดจิิทัล

มาประยุกตใชอยางนอยรอยละ 30 

ความพึงพอใจตอโครงสรางพ้ืนฐาน 

และระบบสารสนเทศท่ีเก่ียวของกับ 

ผูเรยีนอยางนอยรอยละ 80 

1 

(ต่ำมาก) 

รอยละกระบวนการหลักท่ีไดม ี

การเริม่ผลักดันใหนำเทคโนโลยี

ดิจิทัลมาใชมากกวารอยละ 40 

กระบวนการหลักท่ีมีประสิทธิภาพ

เพ่ิมข้ึนจากการนำเทคโนโลยีดจิิทัล

มาประยุกตใชอยางนอยรอยละ 50 

ความพึงพอใจตอโครงสรางพ้ืนฐาน 

และระบบสารสนเทศท่ีเก่ียวของกับ 

ผูเรยีนอยางนอยรอยละ 90 

5) ขอมูลประเมินระดับความเส่ียงท่ีเหลืออยู 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

L 
รอยละของกระบวนการหลักที่ไดมีการ

เร่ิมผลักดันใหนำเทคโนโลยีดจิิทลัมาใช 

ไดมีการเร่ิมนำเทคโนโลยดีิจิทัลมาใชนอยกวารอยละ 20 

 

I1 

รอยละของกระบวนการหลักที่มี

ประสิทธิภาพเพิ่มข้ึนจากการนำ

เทคโนโลยดีิจิทัลมาประยุกตใช 

ยังไมไดดำเนนิการวัดประสิทธิภาพของกระบวนการหลักที่

เพิ่มข้ึนจากการนำเทคโนโลยีดิจทิัลมาประยุกตใช  

I2 

ความพึงพอใจตอโครงสรางพืน้ฐานและ 

ระบบสารสนเทศที่เก่ียวของกับผูเรียน 

 

ผลลัพธป 2565 ไดคาเฉลี่ย = 4.02  

คิดเปนรอยละ 80.4 

- ผลการสำรวจความพึงพอใจตอโครงกสรางพื้นฐาน = 3.83  

- ผลการสำรวจความพึงพอใจตอระบบสารสนเทศเก่ียวของกับ

ผูเรียน (CMU IS) = 4.20 

หมายเหตุ:  ขอมูล ณ 30 กันยายน 2565 
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6) ประเมินระดับความเส่ียง                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I : 3 x 4 = 12 (สูง) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I : 2 x 1 = 2 (ต่ำมาก) 

1 1 2 3 4 5   

6) กิจกรรม/มาตรการควบคุมความเส่ียง 

มาตรการควบคุมความเสี่ยง หนวยงานสนับสนุนและรายงานผล 
(Data Owner) 

1. พัฒนากระบวนการในการติดตามและทบทวนกลยทุธในการผลกัดันผาน
คณะกรรมการพัฒนามหาวทิยาลัยดิจิทัลตามรอบเวลาอยางชดัเจน  

สำนักบริการเทคโนโลยีสารสนเทศ 
2. จัดตั้งคณะทำงานในการรวบรวมขอมูลและสารสนเทศที่เก่ียวของในการ

จัดทำ ปรับปรุง หรือปรับเปลีย่นแผนฯ 

3. พัฒนาบุคลากรใหมีทักษะและแนวคิดที่สามารถใชงานเทคโนโลยีดิจิทัลที่
จำเปนในการทำงานไดอยางมีประสิทธิผลและประสิทธิภาพ โดยคำนึงถึง
ความตางระหวางชวงวยั 

7) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 

1. รองอธิการบดี (รองศาสตราจารยประเสริฐ ฤกษเกรียงไกร)  

2. รองอธิการบดี (รองศาสตราจารย ดร.รัฐสิทธิ์ สุขะหุต) 

3. ผูอำนวยการสำนักบริการเทคโนโลยีสารสนเทศ 
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ประเด็นความเส่ียงท่ี 4 : O1 – ความไมพรอมดานโครงสรางพ้ืนฐานและระบบสารสนเทศ 

ประเภทความเส่ียง: ดานยุทธศาสตร (Strategy Risk) 

1)  สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. โครงสรางพื้นฐาน หรือระบบสารสนเทศยังไมทันตอ

การใชงานในปจจุบัน เชน ปริมาณการใชงานที่เพิ่ม

สูงข้ึน 

2. ความเสียหายที่เกิดขึ้นจากอุปกรณโครงสรางพื้นฐาน  

ตามการใชงาน หรือขาดการบำรุงรักษาที่เหมาะสม 

3. การไมปรับปรุงระบบใหทันสมัย อาทิ เฟรมแวร หรือ

การใชเครื่องมือในการพัฒนาระบบที่ลาสมัย หรือไม

ปลอดภัย 

4. ขาดบุคลากร หรือขาดความรูในการดำเนินงานและ

การดูแลรักษาระบบ 

5. ขาดการทบทวนติดตามการดำเนินงานใหมีประสิทธิภาพ

ตามความตองการ 

1.  กฎหมายที ่อาจสงผลกระทบตอการดำเนินการด าน

สารสนเทศ 

2.  เกิดภัยพิบัติตามธรรมชาติ สถานการณรายแรง หรือ

อุบัติภัยที ่กอใหเกิดความเสียหายรายแรงกับระบบ

เครือขาย อุปกรณคอมพิวเตอร หรือระบบสารสนเทศ 

3.  กระแสไฟฟาขัดของเปนระยะเวลานาน แรงดันไฟฟา

ไมคงที่ 

4.  โครงสรางพื้นฐานโดยผูใหบริการระบบเครือขาย (ISP)     

ไมมีความเสถียร และ/หรือ ไมมีประสิทธิภาพรองรับกับ

ความตองการใชงาน 

5.  ระบบสารสนเทศที ่พ ัฒนาโดยผ ู ร ับจ างภายนอก 

(outsource) ไมเปนไปตามมาตรฐานการพัฒนาระบบ

อยางเหมาะสม 

2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

1. ระบบโครงสรางพ้ืนฐานและระบบขอมูลสารสนเทศ รวมท้ังประสิทธิภาพการทำงานของระบบลดลง 

2. ประสิทธิผลในการการดำเนินงานของมหาวิทยาลัยถูกลดทอนลงจนถึงการไมสามารถทำงานได 

3. ภาพลักษณและชื่อเสียงของมหาวิทยาลัยไดรับความเสียหาย 

4. มหาวิทยาลัยสูญเสียงบประมาณและโอกาสในการพัฒนา 

3) ตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

KRI 1: จำนวนชั่วโมงความไมพรอมใชงานของโครงสรางพื้นฐานในรอบ 1 ป (นับสะสม) หรือคาเฉลี่ยเวลา

ตามหลักในการกูคืนของระบบสารสนเทศหลัก (time to recovery)  

KRI 2: หนวยงานท่ีไดรับผลกระทบจากโครงสรางพ้ืนฐาน หรือจำนวนระบบสารสนเทศท่ีไดรับผลกระทบ  

KRI 

Risk Limit (เพดานความเสี่ยง) 

Risk Appetite 
(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance 
(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 L x I = 2 x 1 L x I = 2 x 2 
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4) เกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact)  

ระดับ 

โอกาสเกิด (L) ผลกระทบ (I) 

(L1)  

ความไมพรอมใชงาน 

ของโครงสรางพ้ืนฐาน 

(L2)  

คาเวลาในการกูคืน

โครงสรางพ้ืนฐานและ

ระบบสารสนเทศหลัก 

(time to recovery)  

(L3) 

ความจุโครงสราง 

พ้ืนฐานที่ถูกใชงาน 

(I1)  

รอยละของ 

หนวยงานที่ไดรับ

ผลกระทบจาก 

ความไมพรอมใชงาน

ของโครงสรางพ้ืนฐาน 

(I2)  

จำนวนระบบ

สารสนเทศหยดุ

ทำงาน  

5 

(สูงมาก) 

เกิดความไมพรอมใชงาน

ของโครงสรางพื้นฐาน

สะสมรวม  

มากกวา 8 ชั่วโมง  

ในรอบ 1 ป  

โครงสรางพื้นฐานและ

ระบบสารสนเทศหลัก 

มีคาเวลาในการกูคืน  

เฉล่ียมากกวา 2 ชัว่โมง 

คาความจุของ 

โครงสรางพื้นฐาน 

ของมหาวิทยาลัย 

ที่ถูกใชงาน 

สูงกวารอยละ 80 

หนวยงานไดรับ

ผลกระทบจาก

โครงสรางพื้นฐาน 

มากกวารอยละ 50  

ระบบสารสนเทศ

สำคัญ 

มากกวา 1 ระบบ 

หยุดทำงาน 

4 

(สูง) 

เกิดความไมพรอมใชงาน

ของโครงสรางพื้นฐาน

สะสมรวม 

มากกวา 7 ชั่วโมง  

แตไมเกิน 8 ชั่วโมง  

ในรอบ 1 ป  

โครงสรางพื้นฐานและ

ระบบสารสนเทศหลัก 

มีคาเวลาในการกูคืน   

เฉล่ียมากกวา 1:30 ชั่วโมง 

แตไมเกิน 2 ชั่วโมง 

คาความจุของ 

โครงสรางพื้นฐาน 

ของมหาวิทยาลัย 

ที่ถูกใชงาน 

ไมเกินรอยละ 80 

 

หนวยงานไดรับ

ผลกระทบจาก

โครงสรางพื้นฐาน 

รอยละ 40 - 50  

 

ระบบสารสนเทศ

สำคัญ 

1 ระบบหยุด

ทำงาน 

3 

(ปานกลาง) 

เกิดความไมพรอมใชงาน

ของโครงสรางพื้นฐาน

สะสมรวม 

มากกวา 6 ชั่วโมง  

แตไมเกิน 7 ชั่วโมง  

ในรอบ 1 ป  

โครงสรางพื้นฐานและ

ระบบสารสนเทศหลัก 

มีคาเวลาในการกูคืน  

เฉล่ียมากกวา 1 ชัว่โมง  

แตไมเกิน 1:30 ชั่วโมง 

คาความจุของ 

โครงสรางพื้นฐาน 

ของมหาวิทยาลัย 

ที่ถูกใชงาน 

ไมเกินรอยละ 70 

หนวยงานไดรับ

ผลกระทบจาก

โครงสรางพื้นฐาน 

รอยละ 30 - 40  

 

ระบบสารสนเทศ 

ไมสำคัญ 

มากกวา 1 ระบบ 

หยุดทำงาน 

2 

(ต่ำ) 

เกิดความไมพรอมใชงาน

ของโครงสรางพื้นฐาน

สะสมรวม 

มากกวา 5 ชั่วโมง  

แตไมเกิน 6 ชั่วโมง  

ในรอบ 1 ป  

โครงสรางพื้นฐานและ

ระบบสารสนเทศหลัก 

มีคาเวลาในการกูคืน  

เฉล่ียมากกวา 30 นาท ี 

แตไมเกิน 1 ชั่วโมง 

คาความจุของ 

โครงสรางพื้นฐาน 

ของมหาวิทยาลัย 

ที่ถูกใชงาน 

ไมเกินรอยละ 60 

หนวยงานไดรับ

ผลกระทบจาก

โครงสรางพื้นฐาน 

รอยละ 20 - 30  

 

ระบบสารสนเทศ 

ไมสำคัญหยุด

ทำงาน 

1 

(ต่ำมาก) 

เกิดความไมพรอมใชงาน

ของโครงสรางพื้นฐาน

สะสมรวม 

นอยกวา 5 ชั่วโมง  

แตไมเกิน 5 ชั่วโมง  

ในรอบ 1 ป  

โครงสรางพื้นฐานและ

ระบบสารสนเทศหลัก 

มีคาเวลาในการกูคืน  

ไมเกิน 30 นาที 

คาความจุของ 

โครงสรางพื้นฐาน 

ของมหาวิทยาลัย 

ที่ถูกใชงาน 

ไมเกินรอยละ 50 

หนวยงานไดรับ

ผลกระทบจาก

โครงสรางพื้นฐาน 

นอยกวารอยละ 20  

 

ระบบสารสนเทศ 

ไมสำคัญ 

มีประสิทธิภาพ

การทำงานลดลง 
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5) ขอมูลประเมินระดับความเส่ียงท่ีเหลืออยู 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

L1 ความไมพรอมใชงานของโครงสรางพื้นฐาน 

 

เกิดความไมพรอมใชของโครงสรางพ้ืนฐาน 0.50 ชั่วโมง  

คาเฉลี่ยรอยละ 99.9943 

รอยละ 99.9900 (ขอมูล ก.ย.65) 

รอยละ 99.9990 (ขอมูล ส.ค.65) 

รอยละ 99.9940 (ขอมูล ก.ค.65) 

L2 คาเวลาในการกูคืนโครงสรางพืน้ฐาน 
และระบบสารสนเทศหลัก  
(time to recovery) 
 

คาเวลาในการกูคืนโครงสรางพ้ืนฐานและระบบสารสนเทศ

หลัก 0.11 ชั่วโมง / 11 นาที 

0.17 ชั่วโมง (ขอมูล ก.ย.65) 
0 ชั่วโมง     (ขอมูล ส.ค.65) 

0.17 ชั่วโมง (ขอมูล ก.ค.65) 

L3 ความจุโครงสรางพื้นฐานที่ถูกใชงาน คาเฉลี่ยรอยละ 84.18 

รอยละ 84.18 (ขอมูล ก.ย.65) 

รอยละ 84.18 (ขอมูล ส.ค.65) 
รอยละ 84.18 (ขอมูล ก.ค.65) 

I1 รอยละของหนวยงานไดรับผลกระทบจาก
ความไมพรอมใชงานของโครงสรางพื้นฐาน 
 

ไมมีหนวยงานทีไ่ดรับผลกระทบจากความไมพรอมใชงานของ

โครงสรางพืน้ฐาน 

I2 ระบบสารสนเทศหยุดทำงาน 
 

ไมมีระบบสารสนเทศหยุดทำงาน 

หมายเหตุ: ขอมูล ณ 30 กันยายน 2565 

6) ประเมินระดับความเส่ียง                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I : 2 x 1 =  (ต่ำมาก) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I : 2 x 1 = (ต่ำมาก) 

1 1 2 3 4 5   
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7) กิจกรรม/มาตรการควบคุมความเส่ียง 

มาตรการควบคุมความเสี่ยง หนวยงานสนับสนุนและรายงานผล 

(Data Owner) 

1. จัดทำแผนความตอเน ื ่องการใหบริการโครงสรางพื ้นฐานและระบบ
สารสนเทศ และทบทวนปรับปรุงแผนสำรองกรณีฉุกเฉินอยางสม่ำเสมอ 
(Academic Continuity Plan: ACP)  

สำนักบริการเทคโนโลยีสารสนเทศ 

2. มีการดำเน ินการตามมาตรฐานการจัดการความมั ่นคงปลอดภัยของ

สารสนเทศ (ISO) อยางตอเนื่อง 

3. พัฒนาความรูของบุคลากรใหมีความชำนาญการในการจัดการระบบโครงสราง

พื ้นฐานและระบบสารสนเทศที ่เป นไปตามหลักวิศวกรรมเสถียรภาพสูง 

(Reliability Engineering) โดยคำนึงถึงความตางระหวางชวงวัย 

4. พัฒนาสถาปตยกรรมขององคกร (EA: Enterprise Architecture) เพื่อให

สามารถพิจารณาความเชื ่อมโยงของระบบได และสามารถกู ค ืนระบบได     

หากเกิดความไมพรอมใชข้ึน 

5. จัดใหมีการซอมกูคืนโครงสรางพื้นฐานและระบบสารสนเทศอยางนอย 1 

คร้ังตอป 

8) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 

1. รองอธิการบดี (รองศาสตราจารย ดร.รัฐสิทธิ์ สุขะหุต) 

2. ผูอำนวยการสำนักบริการเทคโนโลยีสารสนเทศ 
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ความเส่ียงท่ี 5 : O2 - ภัยคุกคามดานเทคโนโลยีสารสนเทศ (cyber attack) 

ประเภทความเส่ียง: ดานปฏิบัติงาน (Operation Risk) 

1)  สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. ขาดการปองกันการรักษาความปลอดภัยในเครื่อง
คอมพิวเตอรสวนบุคคลที่เหมาะสม 

2. ผู ใช งานและผู เกี ่ยวของกับระบบสารสนเทศขาด
ความรูความเขาใจ ขาดความตระหนักรูเกี่ยวกับภัย
คุกคามไซเบอร  

3. ขาดการปองกันการรักษาความปลอดภัยในระบบ
โครงสรางพื้นฐาน (เครือขายและศูนยขอมูล) และ
ระบบสารสนเทศของมหาวิทยาลัย  

4. การนำแนวนโยบายและมาตรการการรักษาความ
ปลอดภัยไปสูการปฏิบัติขาดประสิทธิผล 

1. การถูกโจมตีจากบุคคลหรือกลุมบุคคล  
2. การโจรกรรมข อม ูลท ี ่สำค ัญ ผ านกระบวนการ 

hacking, compromising หรือ phishing  เปนตน 
3. ภัยคุกคามจากมัลแวร ไวรัสคอมพิวเตอร และการ

โจมตีในรูปแบบอ่ืน ๆ   

2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

1. ขอมูลเกิดการสูญหาย การโจรกรรมขอมูลท่ีสำคัญ  
2. เกิดความเสียหายตอระบบงาน  จนทำใหการปฏิบัติงานหยุดชะงักหรือลาชา  
3. สูญเสียเวลา ทรัพยสิน   
4. ภาพลักษณของมหาวิทยาลัยเกิดความเสียหาย 

3) ตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

    KRI 1 : 

1. จำนวนการโจมตี Cyber Attack หรือ ไดรับการแจงเตือนเหตุละเมิดความม่ันคงปลอดภัยจากองคกร

ภายนอก  

2. ผลของการทดสอบการฟชชิง 

3. เครื่องแมขายท่ีระบบความปลอดภัยไมไดถูกอัพเดตใหเปนปจจุบันในเวลาท่ีเหมาะสม 

4. จำนวนเว็บไซตหรือระบบสารสนเทศท่ีไดรับผลกระทบจากการโจมตี  

KRI Risk Limit (เพดานความเสี่ยง) 

Risk Appetite 

(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance 

(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 L x I = 4 L x I = 6 
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4) เกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact)  
ระดับ โอกาสเกิด (L) ผลกระทบ (I) 

จำนวนเว็บไซต/ระบบ 
สารสนเทศท่ีไดรับ 

ผลกระทบจากการโจมตี 

L1 
รอยละของ 
การโจมตี 

L2  
รอยละของผูถูก
หลอกลวงจาก 

การทดสอบการฟชชิง  

L3 
รอยละของเคร่ืองแมขาย 

ท่ีไมถูกอัพเดต 

5 
(สงูมาก) 

การโจมต ี
มากกวารอยละ 20  

ของคาเฉลี่ย 
ฐานการโจมต ี

ผลทดสอบการฟชชิง 
มีผูถูกหลอกลวง

มากกวารอยละ 20 
ของคาฐาน 

เครื่องแมขายท่ีมรีะบบ 
ความปลอดภัยไมไดถูก
อัพเดตใหเปนปจจุบัน 
ในเวลาท่ีเหมาะสม 
มากกวารอยละ 20 

จำนวนเว็บไซต/ระบบ
สารสนเทศสำคัญใน 
ระดับมหาวิทยาลัย 

ไดรับผลกระทบจากการ
โจมตีมากกวา 3 ระบบ 

4 
(สงู) 

การโจมต ี
มากกวารอยละ 10  
แตไมเกินรอยละ 20 

ของคาเฉลี่ย 
ฐานการโจมต ี

ผลทดสอบการฟชชิง 
มีผูถูกหลอกลวง

มากกวารอยละ 10  
แตไมเกินรอยละ 20 

ของคาฐาน 

เครื่องแมขายท่ีมรีะบบ 
ความปลอดภัยไมไดถูก
อัพเดตใหเปนปจจุบัน 
ในเวลาท่ีเหมาะสม 
มากกวารอยละ 10  
แตไมเกินรอยละ 20 

จำนวนเว็บไซต/ระบบ
สารสนเทศสำคัญใน 
ระดับมหาวิทยาลัย 

ไดรับผลกระทบจากการ
โจมตีอยางนอย 3 ระบบ 

3 
(ปานกลาง) 

การโจมต ี
มากกวารอยละ 5  

แตไมเกินรอยละ 10 
ของคาเฉลี่ย 
ฐานการโจมต ี

ผลทดสอบการฟชชิง 
มีผูถูกหลอกลวง
มากกวารอยละ 5  

แตไมเกินรอยละ 10 
ของคาฐาน 

เครื่องแมขายท่ีมรีะบบ 
ความปลอดภัยไมไดถูก
อัพเดตใหเปนปจจุบัน 
ในเวลาท่ีเหมาะสม 
มากกวารอยละ 5  

แตไมเกินรอยละ 10 

จำนวนเว็บไซต/ระบบ
สารสนเทศอ่ืนๆ ใน 
ระดับมหาวิทยาลัย 

ไดรับผลกระทบจากการ
โจมตีอยางนอย 2 ระบบ 

2 
(ต่ำ) 

การโจมต ี
ไมเกินรอยละ 5 ของ
คาเฉลี่ยฐานการโจมต ี

ผลทดสอบการฟชชิง 
มีผูถูกหลอกลวง 
ไมเกินรอยละ 5  

ของคาฐาน 

เครื่องแมขายท่ีมรีะบบ 
ความปลอดภัยไมไดถูก
อัพเดตใหเปนปจจุบัน 
ในเวลาท่ีเหมาะสม 
ไมเกินรอยละ 5 

จำนวนเว็บไซต/ระบบ
สารสนเทศอ่ืนๆ 
ของสวนงาน 

ไดรับผลกระทบจากการ
โจมตีอยางนอย 1 ระบบ 

1 
(ต่ำมาก) 

การโจมตีต่ำกวา 
คาเฉลี่ยฐานการโจมต ี

ผลทดสอบการฟชชิง 
มีผูถูกหลอกลวงสูง 

ต่ำกวาคาฐาน 

ไมมเีครื่องแมขายท่ีมรีะบบ
ความปลอดภัยไมไดถูก
อัพเดตใหเปนปจจุบัน 
ในเวลาท่ีเหมาะสม 

ไมไดรับผลกระทบ 
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5) ขอมูลประเมินระดับความเส่ียงท่ีเหลืออยู 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

L1 รอยละของการโจมตี การโจมตีมากกวาคาเฉลี่ยฐานการโจมต ี3 เดือน รอยละ 88 

คาเฉลี่ยการโจมตีทางไซเบอร  4,993,250 คร้ัง  

คาเฉลี่ยฐานการโจมตี 3 เดือนยอนหลัง 2,656,667 คร้ัง  

L2 รอยละของผูถูกหลอกลวงจาก

การทดสอบการฟชชิง 

ผลจากการทดสอบ Phishing E-Mail 

- พบวามีนักศึกษาเปดอีเมลและคลิกลิงคและคียขอมูล 9 คน  

คิดเปนรอยละ 1.28 จากกลุมนักศึกษาตัวอยางทั้งหมด 705 คน   

- พบวามีบุคลากรที่เปดอีเมลและคลิกลิงคและคียขอมูล 29 คน  

คิดเปนรอยละ 4.06 จากกลุมบุคคลากรตัวอยางทั้งหมด 715 คน 

L3 รอยละของเคร่ืองแมขายที่มี

ระบบความปลอดภัยไมไดถูก

อัพเดตใหเปนปจจุบันในเวลาที่

เหมาะสม 

ยังไมมีการเก็บขอมูล 

I จำนวนเว็บไซต/ระบบสารสนเทศ

ที่ไดรับผลกระทบจากการโจมต ี

มีีเว็บไซต/ระบบสารสนเทศที่ไดรับผลกระทบจากการโจมตีเปนบางสวนงาน 

สามารถปองกันการโจมตีได 

หมายเหตุ:  ขอมูล ณ 30 กันยายน 2565 

6) ประเมินระดับความเส่ียง                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I : 5 x 2 = 10 (ปานกลาง) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I : 2 x 2 = 4 (ต่ำมาก) 

1 1 2 3 4 5   
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7) กิจกรรม/มาตรการควบคุมความเส่ียง 

มาตรการควบคุมความเสี่ยง หนวยงานสนับสนุนและรายงานผล 

(Data Owner) 

1. ตรวจสอบปองกันภัยจากคุกคามทางดานไซเบอร รวมถึงการบำรุงดูแล

รักษาระบบใหอยูในสภาพที่ใชงานไดอยางมปีระสิทธิภาพ  

อยางนอยไตรมาสละ 1 คร้ัง 

สำนักบริการเทคโนโลยีสารสนเทศ 

 

2. ปรับปรุงนโยบายและมาตรการรักษาความปลอดภัยของระบบโครงสราง

พื้นฐานและระบบสารสนเทศตามสถานการณอยางเหมาะสม 

3. การจัดทำแผนรองรับสถานการณฉุกเฉินในกรณีที่ระบบเกิดความเสียหาย 

(Academic Continuity Plan: ACP) และซอมรับสถานการณสม่ำเสมอ 

อยางนอยปละ 1 คร้ัง 

4. พัฒนาบุคลากร รวมถึงสรางความตระหนักรูภัยไซเบอรอยางนอย 

ไตรมาสละ 1 คร้ัง รวมถึงมีการแจงขาวสารใหความรูที่จำเปนแกผูเก่ียวของ 

ทุกเดือน โดยคำนงึถึงความตางระหวางชวงวัย 

5. ทดสอบการลวงดวยภัยไซเบอร (phishing)  เพื่อประเมินความตระหนักรู

ในดานภัยไซเบอร อยางนอยปละ 1 คร้ัง 

6. ดำเนินการทดสอบระบบความปลอดภัยดวยการทดสอบการเจาะระบบ 

(penetration test) ที่ครอบคลุมชองโหวของระบบโครงสรางพื้นฐาน        

และระบบสารสนเทศสำคัญ อยางนอยปละ 1 คร้ัง 

7. ตรวจสอบขอมูลร่ัวไหลในดารกเว็บ (dark web) อยางนอยปละ 1 คร้ัง 

8) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 

1. รองอธิการบดี (รองศาสตราจารย ดร.รัฐสิทธิ์ สุขะหุต) 

2. ผูอำนวยการสำนักบริการเทคโนโลยีสารสนเทศ  
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ประเด็นความเสี่ยงที่ 6 : F - ความไมสมดุลของรายรับและรายจายที่จะกระทบกับเงินสะสมและแผนการ

ลงทุนใหมๆ 

ประเภทความเส่ียง: ดานการเงิน (Financial) 

1) สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. รายไดจากทุกแหลงเงินไมเพียงพอกับรายจาย 

2. การควบคุมรายจายไมมีประสิทธิผล ไมสามารถลด 

ตนทุนคงที ่ได (fixed cost) เชน รายจายงบบุคลากร

เพิ่มข้ึน  คาใชจายวัสดุตอรายไดรวมเพิ่มข้ึน  

3. ไมมีแผนกลยุทธทางการเงินที่เหมาะสม 

4. ผลิตภัณฑไมดึงดูดความสนใจ 

1. นโยบายของภาครัฐงบประมาณสนับสนุนมหาวิทยาลัย

ในกำกับของรัฐลดลง 

2. สภาวะเศรษฐกิจที่ตกต่ำหรือมีความผันผวนรุนแรง

ตอเนื่องเปนระยะเวลานาน 

3. คานิยมของผูบริโภคตอสินคาและบริการเปลี่ยนแปลงไป 

และมหาวิทยาลัยปรับตัวไมทันตอการเปลี่ยนแปลงนั้น 

2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

1. ทำใหตองนำเงินสะสมมาใชในงานประจำ 

2. ตองยุติหรือชะลอโครงการท่ีสำคัญและจำเปนอยางยิ่งตอการพัฒนามหาวิทยาลัย 

3. สงผลกระทบตอคุณภาพในการจัดการศึกษา การวิจัย และการบริการวิชาการ 

3) การกำหนดตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

KRI 1:  อัตราสวนรายจายตอรายไดรวมทุกแหลงงบประมาณ (งบแผนดิน, เงินบำรุงโรงพยาบาล, คาธรรมเนียม

การศึกษา, องคกรในกำกับ) 

KRI 2:  เงินสะสมท่ีลดลง 

KRI 

Risk Limit (เพดานความเสี่ยง) 

Risk Appetite  

(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance  

(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 อัตราสวนรายจายตอรายได 

รวมทุกแหลงงบประมาณ เทากับ 0.90 

อัตราสวนรายจายตอรายได 

รวมทุกแหลงงบประมาณ เทากับ 0.95 

2 

 
เงินสะสมลดลงจากปที่ผานมาไมเกิน 15% เงินสะสมลดลงจากปที่ผานมาไมเกิน 20% 
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4) เกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact)  

ระดับ 

โอกาสเกิด (L) ผลกระทบ (I) 

L1  

อัตราสวนรายจายตอรายได

รวมทุกแหลงงบประมาณ 

ในภาพรวมมหาวิทยาลัย 

L2  

จำนวนสวนงานท่ีมีอัตราสวน

รายจายตอรายไดรวมทุกแหลง

งบประมาณเทากับหรือมากกวา 1 

I1  

เงินสะสม 

ในภาพรวม

มหาวิทยาลัย 

I2 

จำนวนสวนงาน 

ท่ีมีเงินสะสมลดลง  

5 

(สูงมาก) 

อัตราสวนรายจายตอรายได 

รวมทุกแหลงงบประมาณ 

 มากกวา 1 

สวนงานท่ีมีอัตราสวนรายจายตอ

รายไดรวมเทากับหรือมากกวา 1 

จำนวน 20 สวนงานขึ้นไป 

เงินสะสมลดลงจาก 

ปท่ีผานมา  

มากกวา 25% 

สวนงานท่ีมีเงินสะสมลดลง 

จากปท่ีผานมา 

เทากับหรือมากกวา20% 

จำนวน 20 สวนงานขึ้นไป 

4 

(สูง) 

อัตราสวนรายจายตอรายได

รวมทุกแหลงงบประมาณ 

 มากกวา 0.95 

สวนงานท่ีมีอัตราสวนรายจายตอ

รายไดเทากับหรือมากกวา 1 

จำนวน 15 สวนงานขึ้นไป 

เงินสะสมลดลงจาก 

ปท่ีผานมา 

ไมเกิน 20% 

สวนงานท่ีมีเงินสะสมลดลง 

จากปท่ีผานมา 

เทากับหรือมากกวา20% 

จำนวน 15 สวนงานขึ้นไป 

 3 

(ปานกลาง) 

อัตราสวนรายจายตอรายได 

รวมทุกแหลงงบประมาณ  

มากกวา 0.90 

สวนงานท่ีมีอัตราสวนรายจายตอ

รายไดเทากับหรือมากกวา 1 

จำนวน 10 สวนงานขึ้นไป 

เงินสะสมลดลงจาก 

ปท่ีผานมา 

ไมเกิน 15% 

สวนงานท่ีมีเงินสะสมลดลง 

จากปท่ีผานมา 

เทากับหรือมากกวา 20% 

จำนวน 10 สวนงานขึ้นไป 

2 

(ต่ำ) 

อัตราสวนรายจายตอรายได

รวมทุกแหลงงบประมาณ 

 มากกวา 0.85 

สวนงานท่ีมีอัตราสวนรายจายตอ

รายไดเทากับหรือมากกวา 1 

จำนวน 5 สวนงานขึ้นไป 

เงินสะสมลดลงจาก 

ปท่ีผานมา 

ไมเกิน 10% 

สวนงานท่ีมีเงินสะสมลดลง 

จากปท่ีผานมา 

เทากับหรือมากกวา 20% 

จำนวน 5 สวนงานขึ้นไป 

1 

(ต่ำมาก) 

อัตราสวนรายจายตอรายได

รวมทุกแหลงงบประมาณ  

นอยกวา 0.85 

สวนงานท่ีมีอัตราสวนรายจายตอ

รายไดเทากับหรือมากกวา 1 

จำนวนนอยกวา 5 สวนงาน  

เงินสะสมไมลดลงจาก 

ปท่ีผานมา 

สวนงานท่ีมีเงินสะสมลดลง 

จากปท่ีผานมา 

เทากับหรือมากกวา20%  

จำนวนนอยกวา 5 สวนงาน 

หมายเหตุ:  * เงินสะสม ท่ีนำมาใชไมนับรวมการนำมาใชในแผนการลงทุนใหม  

5) ขอมูลประเมินระดับความเส่ียง 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

L1 อัตราสวนรายจายตอรายไดรวมทุก

แหลงงบประมาณในภาพรวม

มหาวิทยาลยั 

อัตราสวนรายจายตอรายไดทุกแหลงงบประมาณในภาพรวมของ

มหาวิทยาลยั เทากับ 0.63 

L2 จำนวนสวนงานที่มีอัตราสวนรายจาย

ตอรายไดรวมทุกแหลงงบประมาณ

เทากับหรือมากกวา 1 

สวนงานที่มีอัตราสวนรายจายตอรายไดทุกแหลงงบประมาณใน

ภาพรวมของมหาวิทยาลยั มีคามากกวา 1 มีจำนวน 30 สวนงาน 

1) คณะ/วิทยาลัย จำนวน 22 สวนงาน (รอรายรับคาธรรมเนียม

การศึกษา 1/2566) 

2) สถาบนั/สำนัก และหนวยงาน/สวนงานวชิาการภายใน  

จำนวน 8 หนวยงาน/สวนงาน 
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 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

I1 เงินสะสมระดับมหาวทิยาลัย ณ 30 กันยายน 2565 เทียบกับ 31 ธันวาคม 2565 

เงินสะสมในภาพรวมของมหาวทิยาลัยลดลง  

คิดเปนรอยละ 60.05 

I2 เงินสะสมระดับสวนงานที่ลดลง 

จากปที่ผานมา มากกวา 20% 

สวนงานที่เงนิสะสมลดลงจากปที่ผานมา มากกวา 20% 

มีจำนวน 42 สวนงาน 

หมายเหตุ:   

1. ขอมูล ณ สิ้นไตรมาส 1 ปงบประมาณ พ.ศ. 2566 

2. นำเงินสะสมปท่ีผานมา ไปตั้งงบประมาณ ป พ.ศ. 2566 และ งบmultiyear ป พ.ศ. 2566 - 2570 คิดเปนรอยละ 24.52 

3. เงินสะสม ณ 31 ธ.ค. 65 คำนวณจากจำนวนเงินที่มีอยูทั้งหมด หักดวยงบประมาณที่ตั้งไว ป พ.ศ. 2566 และ งบmultiyear   

ป พ.ศ. 2566 - 2570 

4. จำนวนท่ีมีอยูท้ังหมด = เงินสะสมปท่ีผานมา + รายรับ ชวง 1 ต.ค. -  31 ธ.ค. 65 

6) ประเมินระดับความเส่ียง                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I :  3 x 5 =  15 (สูง) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I : 3 x 3 = 9 (ปานกลาง) 

1 1 2 3 4 5   

7) กิจกรรม/มาตรการควบคุมความเส่ียง 

กิจกรรม/มาตรการควบคุมความเสี่ยง หนวยงานสนับสนุนและรายงานผล 

(Data Owner) 

1.สรางแผนกลยทุธทางการเงินที่มีประสิทธิภาพ ประสิทธผิล 

กองคลัง 

2.ติดตามตัวชี้วัด (KRI) อยางสมำ่เสมอ 

3.มาตรการลดรายจายโดยยงัคงคุณภาพ 

4.กำหนดแนวทางการบริหารจดัการเงินสะสมของมหาวิทยาลยั 

5.การจัดทำ financial projection 

6.สรางระบบนิเวศที่เอ้ือตอการบูรณาการองคความรู ในการจัดการศึกษา 

วิจัย และนวัตกรรม ผานการสรางแพลตฟอรมที่เหมาะสม สำนักงานบริหารงานวิจัย 

และสำนักงานบริหารนวัตกรรม 7.สงเสริมการนำผลงานสรางสรรคและนวัตกรรมที่มีผลกระทบสูง ไปใช

ประโยชนเพื่อพัฒนาเศรษฐกิจและการพัฒนาที่ยั่งยนื 
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กิจกรรม/มาตรการควบคุมความเสี่ยง หนวยงานสนับสนุนและรายงานผล 

(Data Owner) 

8.ประเมินและพัฒนาผลิตภัณฑใหมที่สรางรายได 

9. ทบทวนกิจกรรม แผนงาน/โครงการเดิมที่ไมคุมทุน สำนักพฒันาคุณภาพการศึกษา  

และบัณฑิตวิทยาลัย 

8) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 

1. รองอธิการบดี (ผูชวยศาสตราจารยทศพร พชิัยยา) 

2. ผูชวยอธิการบดี (รองศาสตราจารย นพ.รณภพ เอ้ือพันธเศรษฐ) 

3. ผูอำนวยการกองคลัง 
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ประเด็นความเส่ียงท่ี 7 : C1 - การไมปฏิบัติตามกฎ ระเบียบ ท่ีเกี่ยวของ และการทุจริตในหนาท่ี 

ประเภทความเส่ียง: ดาน กฎ ระเบียบ และขอบังคับ (Compliance Risk) 

1)  สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. บุคลากรไมมีความเขาใจหรือไมมีความรูในกฎระเบียบ

ที่ตองปฏิบัติ หรือไมไดศึกษาและทำความเขาใจใน

เนื้อหาที่เก่ียวของ 

2. บุคลากรขาดความตระหนักตอบทบาทความ

รับผิดชอบของตนเองตอสังคม หรือขาดจริยธรรมใน

การทำงาน 

3. บุคลากรมีพฤติกรรมที่ไมพึงประสงค (ติดการพนัน/

ติดหนี้นอกระบบ) 

4. ระบบปฏิบัติงานเอ้ือตอการทุจริต (การรับเงินสด การ

ตรวจวัสดุคงคลัง) 

1. กฎ ระเบียบ มีจำนวนมาก และบางคร้ังถูกยกเลิกหรือมี

การแกไขเพิ่มเติม 

2. สภาวะเศรษฐกิจตกต่ำทีก่ระทบตอการดำเนนิชวีิต 

2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

    ผลกระทบตอระดับความโปรงใส ชื่อเสียง และความเชื่อม่ันตอมหาวิทยาลัย 

3) การกำหนดตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

KRI 1: จำนวนขอตรวจพบการไมปฏิบัติตามกฎระเบียบท่ีเปนระดับสีสมและสีแดง จากสำนักงานการ 

ตรวจสอบภายใน 

KRI 2: จำนวนการสอบสวนความผิดการทุจริตในหนาท่ี (วินัยรายแรง) 

KRI 

Risk Limit (เพดานความเสี่ยง) 

Risk Appetite  

(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance  

(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 

มีขอตรวจพบ ที่เปนระดบัสีสมและสีแดง 

จากสำนักงานการตรวจสอบภายใน 

จำนวน   1 -  4  เร่ือง 

มีขอตรวจพบ ที่เปนระดบัสีสมและสีแดง 

จากสำนักงานการตรวจสอบภายใน 

จำนวน   5 -  9  เร่ือง 

2 
มีจำนวนการสอบสวนในความผดิการทุจริตใน

หนาที่ (วนิัยรายแรง) จำนวน 0 - 1 เร่ือง 

มีจำนวนการสอบสวนในความผดิการทุจริตใน

หนาที่ (วนิัยรายแรง) จำนวน 2 เร่ือง 
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4) เกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact) 

ระดับ โอกาสเกิด (L) ผลกระทบ (I) 

L1 
จำนวนขอตรวจพบท่ี

เปนระดับสีสมและสีแดง 
จากสำนกังาน 

การตรวจสอบภายใน  
(ใชขอมูลสะสมท้ังป) 

L2 
จำนวนการสอบสวนความผิด

การทุจริตในหนาท่ี  
(วินัยรายแรง) 

(ใชขอมูลสะสมท้ังป) 

I1 
ดานชื่อเสียง 

  

I2 
มูลคาความเสียหาย

ตอองคกรหรือ
บุคคลภายนอก 

หรือเทียบเทาความ
เสียหาย 

5 
(สูงมาก) 

มีขอตรวจพบท่ีเปน
ระดับสีสมและสีแดง 

จากสำนักงาน 
การตรวจสอบภายใน 

จำนวนมากกวา 
20  เรื่องข้ึนไป 

มีจำนวนการสอบสวนใน
ความผิดการทุจรติ 

ในหนาท่ี (วินัยรายแรง)  
จำนวน 5 เรื่องข้ึนไป 

  

เกิดความเสียหาย 
ดานช่ือเสียง 

ในระดับบุคคลและ
มหาวิทยาลยั 

มูลคาความเสียหาย 
เกิน 1,000,000 บาท

ข้ึนไป 

4 
(สูง) 

มีขอตรวจพบท่ีเปน
ระดับสีสมและสีแดง 

จากสำนักงาน 
การตรวจสอบภายใน 
จำนวน 15 - 20  เรื่อง 

มีจำนวนการสอบสวนใน
ความผิดการทุจรติ 

ในหนาท่ี (วินัยรายแรง) 
จำนวน 4 เรื่องข้ึนไป 

เกิดความเสียหาย 
ดานช่ือเสียง 

ในระดับบุคคลและ
สวนงาน 

มูลคาความเสียหาย 
ตั้งแต 500,001 – 
1,000,000 บาท 

3 
(ปานกลาง) 

มีขอตรวจพบ ท่ีเปน
ระดับสีสมและสีแดง 

จากสำนักงาน 
การตรวจสอบภายใน 
จำนวน 10 - 14  เรื่อง 

มีจำนวนการสอบสวนใน
ความผิดการทุจรติ 

ในหนาท่ี (วินัยรายแรง) 
จำนวน 3 เรื่อง 

เกิดความเสียหาย 
ดานช่ือเสียงใน 
ระดับบุคคลและ

หนวยงาน 

มูลคาความเสียหาย 
ตั้งแต 100,001 – 
500,000 บาท 

2 
(ต่ำ) 

มีขอตรวจพบ ท่ีเปน
ระดับสีสมและสีแดง 

จากสำนักงาน 
การตรวจสอบภายใน 
จำนวน 5 - 9  เรื่อง 

มีจำนวนการสอบสวนใน
ความผิดการทุจรติ 

ในหนาท่ี (วินัยรายแรง) 
ไมเกิน 2 เรื่อง 

เกิดความเสียหาย 
ดานช่ือเสียง 

ในระดับบุคคล 

มูลคาความเสียหาย
หรือ 

ไมเกิน 100,000 บาท 

1 
(ต่ำมาก) 

มีขอตรวจพบ ท่ีเปน
ระดับสีสมและสีแดง 

จากสำนักงาน 
การตรวจสอบภายใน 
จำนวน  0 - 4  เรื่อง 

ไมมีจำนวนการสอบสวนใน
ความผิดการทุจรติ 

ในหนาท่ี (วินัยรายแรง) 

ไมมีการเสียช่ือเสียง ไมมมีูลคาความ
เสียหาย 

หมายเหตุ  1. L2: การสอบสวนความผิดการทุจริตในหนาท่ี (วินัยรายแรง) ประกอบดวย 1) การทุจริต 2) การลวงละเมิดทางเพศ
นักศึกษา 3) การแกไขผลการเรียนใหกับนักศึกษา และเปดเผยขอสอบโดยมิชอบ  

2. การชดใชความเสียหายดานการทุจริต ระบุใหผูกระทำผิดตองรับผิดชอบท้ังทางแพง และทางอาญา 
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5) ขอมูลประเมินระดับความเส่ียง 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

 

L1 จำนวนขอตรวจพบที่เปนระดับสีสมและสีแดง

จากสำนักงานการตรวจสอบภายใน 

ไมพบขอตรวจพบที่เปนระดบัสสีมและสีแดงจาก

สำนักงานการตรวจสอบภายใน 

L2 จำนวนการสอบสวนความผิดการทุจริต 

ในหนาที่ (วนิัยรายแรง) 

จำนวน 1 เร่ือง (กรณทีุจริต) 

I1 ดานชื่อเสียง เกิดความเสียหายดานชื่อเสียงในระดับบุคคลและสวนงาน 

I2 มูลคาความเสียหายตอองคกรหรือ

บุคคลภายนอกหรือเทียบเทาความเสียหาย 

จำนวนเงิน 1,046,950 บาท 

หมายเหตุ:  ขอมูล ณ 10 มกราคม 2566 

6) ประเมินระดับความเส่ียง                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I : 2 x 5 = 10 (สูง) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I :  1 x 1  = 1 (ต่ำมาก) 

1 1 2 3 4 5   

7) กิจกรรม/มาตรการควบคุมความเส่ียง 

มาตรการ/กิจกรรมควบคุม หนวยงานสนับสนุนและรายงานผล 

(Data Owner) 

1. พัฒนาระบบการรับขอรองเรียนและการจัดการขอรองเรียน  กองกฎหมาย 

2. มีการตรวจสอบภายในและรายงานผลอยางเปนระบบและ

สม่ำเสมอ 

สำนักงานการตรวจสอบภายใน 

3. เพิ่มมาตรการควบคุมภายในและใชเทคโนโลยีในการจัดการทาง

การเงินเพื่อความถูกตอง  

สำนักงานการตรวจสอบภายใน 

 

4. อบรมสัมมนา/ ซักซอมทำความเขาใจ/ ใหความรู เก่ียวกับขอ

กฎหมาย และระเบียบขอบังคับที่ผิดพลาดบอย ๆ พรอมมีชองทาง

ใหคำปรึกษา เชน การเบิกจายเงินอุดหนุนทั่วไป  

กองบริหารงานบุคคล 

 

5. มีระบบการตักเตือน ลงโทษที่เหมาะสม  กองกฎหมายและสำนักงาน 

การตรวจสอบภายใน 

6. สงเสริมการสรางจิตสำนึกดานจริยธรรมและความโปรงใส (ITA) สำนักงานมหาวิทยาลัย 

7. แผนปองกันการทุจริต กองแผนงาน 
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8) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 

1. ผูชวยอธิการบดี (อ.ไพสิฐ พาณิชยกุล) 

2. ผูชวยอธิการบดี (รองศาสตราจารย ดร.พรชัย วิสุทธิศักดิ์) 

3. ผูอำนวยการกองกฎหมาย 

4. ผูอำนวยการสำนักงานการตรวจสอบภายใน 
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ประเด็นความเส่ียงท่ี 8 : C2 - การละเมิดจริยธรรมทางวิชาการ 

ประเภทความเส่ียง: ดาน กฎ ระเบียบ และขอบังคับ (Compliance Risk) 

1)  สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. การคัดลอกผลงานทางวิชาการของผูอ่ืนโดยไมมีการอางอิงที่ถูกตองหรือนำ

ผลงานของผูอ่ืนมาเปนของตน โดยเจตนาหรือโดยรูเทาไมถึงการณ 

2. การคัดลอกผลงานเดิมของตนเองโดยไมมีการอางอิงที่ถูกตองหรือนํา

ผลงานเดิมของตนเองมาใชซำ้อีกคร้ัง โดยเจตนาหรือโดยรูเทาไมถึงการณ 

3. การจัดสรางขอมูล (fabrication) หรือ ดัดแปลงขอมูล (falsification)    

ในรายงานการวิจัยหรือบทความวิจัย โดยเจตนา 

4. การใชเอกสารและ/หรือหลักฐานขอมูลอันเปนเท็จ เพื่อประโยชนสวน

บุคคล โดยเจตนาหรือโดยรูเทาไมถึงการณ 

1. การเปลี่ยนแปลงกฎระเบียบใน

เร่ืองผลงานวชิาการที่เกิดผล

กระทบตอการละเมิดจริยธรรม

ทางวชิาการ 

2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

1. มหาวิทยาลัยเสียชื่อเสียง เกียรติภูมิ ความนาเชื่อถือ และการยอมรับจากสังคม 

2. มหาวิทยาลัยถูกฟองเรียกรองคาเสียหาย 

3) การกำหนดตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

KRI 1: จำนวนการถูกรองเรียนดานการละเมิดจริยธรรมทางวิชาการ (ครั้ง) 

KRI 

Risk Limit (เพดานความเสี่ยง) 

Risk Appetite  

(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance  

(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 
จำนวนการถูกรองเรียนดานการละเมิดจริยธรรม 

ทางวชิาการ 1-3 คร้ัง/ป 

จำนวนการถูกรองเรียนดานการละเมิดจริยธรรม 

ทางวชิาการ 4-6 คร้ัง/ป 
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4) เกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact)  

ระดับ โอกาสเกิด (L) 

จำนวนการถกูรองเรียน 

ดานการละเมิดจริยธรรมทาง

วิชาการ (ใชขอมูลสะสมท้ังป) 

ผลกระทบ (I) 

(I1) ชื่อเสียง (I2) มูลคา 

ความเสียหาย 

(I3) การลงโทษ 

5 

(สูงมาก) 

จำนวนการถูกรองเรียน 

ดานการละเมิดจริยธรรมทาง 

วิชาการ มากกวา 10 ครั้ง/ป 

เสียช่ือเสยีง 

ในระดับนานาชาต ิ

มูลคาความเสียหาย 

ตั้งแต 2,000,000 บาท

ข้ึนไป 

บัณฑิตถูกถอดถอน

ปริญญาบัตร หรือ 

บุคลากรถูกลงโทษไลออก 

4 

(สูง) 

จำนวนการถูกรองเรียน 

ดานการละเมิดจริยธรรมทาง 

วิชาการ 7-9 ครั้ง/ป 

เสียช่ือเสยีงใน

ระดับประเทศ 

 

มูลคาความเสียหาย 

ตั้งแต 500,000 – 

1,999,999 บาท 

นักศึกษาพนสภาพ

บุคลากรถูกลงโทษ 

ปลดออก 

3 

(ปานกลาง) 

จำนวนการถูกรองเรียน 

ดานการละเมิดจริยธรรมทาง 

วิชาการ 4-6 ครั้ง/ป 

เสียช่ือเสยีง  

ในระดับสถาบัน 

มูลคาความเสียหาย 

ตั้งแต 200,000 – 

499,999 บาท 

นักศึกษาถูกชะลอการ

สำเร็จ การศึกษา หรือ

บุคลากรถูกลงโทษ  

ลดเงินเดือน 

2 

(ต่ำ) 

จำนวนการถูกรองเรียน 

ดานการละเมิดจริยธรรมทาง 

วิชาการ 1-3 ครั้ง/ป 

เสียช่ือเสยีง  

ในระดับบุคคล 

มูลคาความเสียหาย 

ตั้งแต 50,000 – 

199,999 บาท 

นักศึกษาถูกพักการศึกษา 

หรือบุคลากรถูกลงโทษ 

ตัดเงินเดือน 

1 

(ต่ำมาก) 

ไมมีการถูกรองเรียน 

ดานการละเมิดจริยธรรม 

ทางวิชาการ 

ความเสยีหายจำกัด

อยูภายในหนวยงาน/

มหาวิทยาลยั 

มูลคาความเสียหาย 

ไมเกิน 50,000บาท 

ผูละเมิดถูกภาคทัณฑ 

5) ขอมูลประเมินระดับความเส่ียง 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

L1 จำนวนการถูกรองเรียนดาน  

การละเมิดจริยธรรมทางวชิาการ 

มีการรองเรียนทางสื่อออนไลน จำนวน 1 เร่ือง 

เก่ียวกับการซื้อผลงานทางวิชาการ (วารสารวิชาการระดับนานาชาติ) 

I1 ดานชื่อเสียง เกิดความเสียหายดานชื่อเสียงในระดับนานาชาติ  

I2 คาเสียหาย ประมาณการมลูคาความเสยีหาย 500,000 – 1,999,999 บาท 

ซึ่งอยูระหวางการตรวจสอบของสำนักงานบริหารงานวิจัย 

I3 การลงโทษ อยูระหวางการดำเนนิการสอบวนิัยรายแรง โดยบุคลากรอาจถูกลงโทษ

ไลออก ตามแนวทางการลงโทษของมหาวิทยาลัย 
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6) ประเมินระดับความเส่ียง                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I : 2 x 5 = 10 (สูง) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I : 1 x 1 = 1 (ต่ำมาก) 

1 1 2 3 4 5   

7) กิจกรรม/มาตรการควบคุมความเส่ียง 

มาตรการ/กิจกรรมควบคุม หนวยงานสนับสนุนและรายงานผล 

(Data Owner) 

1. จัดอบรมเพื่อทำความเขาใจ/ใหความรู และสื่อสารใหทราบโดยทั่วกัน กองบริหารงานบุคคล 

และสำนักงานบริหารงานวจิัย 

2. มหาวิทยาลัยกำหนดมาตรการ/กฎระเบียบ/ขอบังคับ ทีช่ัดเจน กองกฎหมาย 

 

3. สนับสนุนใหมีการใชระบบตรวจสอบการคัดลอกผลงานทางวชิาการ ดวย

โปรแกรม Turnitin สำหรับอาจารย นักวิจัย และนักศึกษาของมหาวิทยาลยั 

อยางตอเนื่อง 

สำนักหอสมุด 

4. การกำหนดบทลงโทษทีช่ัดเจน (ตักเตอืน, ภาคฑัณฑ, การดำเนินคดีตาม

กฎหมาย) 

กองกฎหมาย 

 

8) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 

1. รองอธิการบดี (รองศาสตราจารย ดร.วินิตา บุณโยดม) 

2. ผูชวยอธิการบดี (รองศาสตราจารย ดร.พรชัย วิสุทธิศักดิ์) 

3. ผูอำนวยการกองกฎหมาย 
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ประเด็นความเส่ียงท่ี 9 : C3 - การดำเนินการท่ีไมสอดคลองกับพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562  

ประเภทความเส่ียง: ดาน กฎ ระเบียบ และขอบังคับ (Compliance Risk) 

1)  สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. ขาดมาตรการการปกปองขอมูลสวนบุคคลที่เหมาะสม 

2. ผูใชขอมูล ผูควบคุมขอมูล หรือผูประมวลผลขอมูล

สวนบุคคลในการขาดความตระหนัก ความรู และ

ทักษะเก่ียวกับการละเมิดความเปนสวนตัว 

3. ขาดการปองกันการรักษาความปลอดภัยในระบบ

โครงสรางพืน้ฐาน (เครือขายและศูนยขอมูล) และ

ระบบสารสนเทศของมหาวิทยาลัย  

4. การนำแนวนโยบายและมาตรการการรักษาความ

ปลอดภัยขอมูลสวนบุคคลไปสูการปฏิบัติขาด

ประสิทธผิล 

1. การไมปฏิบัตติามแนวนโยบายและมาตรการการ

รักษาความปลอดภัยขอมูลสวนบุคคลของ

บุคคลภายนอกที่เก่ียวของ 

2. การถูกโจมตีจากบุคคลหรือกลุมบุคคล  

3. การโจรกรรมขอมูลที่สำคัญ ผานกระบวนการ 

Hacking, Compromising หรือ Phishing  เปนตน 

4. ภัยคุกคามจากมัลแวร ไวรัสคอมพิวเตอร และการ

โจมตีในรูปแบบอ่ืน ๆ   

2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

1. ขอมูลสวนบุคคลของนักศึกษาหรือบุคลากรถูกละเมิด กอใหเกิดอันตรายท้ังทางรางกายหรือตอทรัพยสิน

ของเจาของขอมูลสวนบุคคล  

2. ภาพลักษณของมหาวิทยาลัยเกิดความเสียหาย 

3. เกิดการฟองรองท้ังในคดี อาญา ปกครอง และทางแพง 

3) การกำหนดตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

KRI 1:  

1. จำนวนเหตุละเมิดขอมูลสวนบุคคล (คา L) 

2. ขอมูลท่ีไดรับแจงเหตุละเมิดเก่ียวกับขอมูลสวนบุคคล จากสำนักงานคุมครองขอมูลสวนบุคคล (คา I) 

KRI 

Risk Limit (เพดานความเสี่ยง) 

Risk Appetite 

(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance 

(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 L x I = 2 x 1 L x I = 2 x 2 
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4) เกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact)  

ระดับ โอกาสเกิด (L) ผลกระทบ (I) 

5 

(สงูมาก) 

เกิดเหตุละเมิดขอมูลสวนบุคคล

มากกวา 12 ครั้งตอป 

ขอมูลสวนบุคคลและขอมูลออนไหวจำนวนมากถูกละเมิด และ

กอใหเกิดอันตรายท้ังทางรางกายหรือตอทรัพยสินของเจาของขอมูล

สวนบุคคล ตองแจงเหตุละเมิดไปยังสำนักงานคุมครองขอมูลสวนบุคคล 

และนำมาซึ่งการฟองรองท้ังในคดี อาญา ปกครอง และทางแพง 

4 

(สงู) 

เกิดเหตุละเมิดขอมูลสวนบุคคล 

จำนวน 9-12 ครั้งตอป 

ขอมูลสวนบุคคลและขอมูลออนไหวถูกละเมิด และกอใหเกิดอันตราย

ท้ังทางรางกายหรือตอทรัพยสินของเจาของขอมูลสวนบุคคล ตองแจง

เหตุละเมิดไปยังสำนักงานคุมครองขอมูลสวนบุคคล และนำมาซึ่งการ

ฟองรองท้ังในคดี อาญา ปกครอง และทางแพง 

3 

(ปานกลาง) 

เกิดเหตุละเมิดขอมูลสวนบุคคล 

จำนวน 5-8 ครั้งตอป 

ขอมูลสวนบุคคลจำนวนมากถูกละเมิด แตไมกอใหเกิดอันตรายท้ัง

ทางรางกายหรือตอทรัพยสินของเจาของขอมูลสวนบุคคล ตองแจง

เหตุละเมดิไปยังสำนักงานคุมครองขอมูลสวนบุคคล 

2 

(ต่ำ) 

เกิดเหตุละเมิดขอมูลสวนบุคคล 

จำนวน 2-4 ครั้งตอป 

ขอมูลสวนบุคคลถูกละเมดิ แตไมกอใหเกิดอันตรายท้ังทางรางกาย

หรือตอทรัพยสินของเจาของขอมูลสวนบุคคล ไมตองแจงเหตลุะเมดิ

ไปยังสำงานคุมครองขอมูลสวนบุคคล 

1 

(ต่ำมาก) 

เกิดเหตุละเมิดขอมูลสวนบุคคลไมเกิน 

1 ครั้งตอป 

ไมไดรับผลกระทบ 

 

5) ขอมูลประเมินระดับความเส่ียง 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

L1 จำนวนเหตุละเมิดขอมูลสวนบุคคล เกิดเหตุละเมิดขอมูลสวนบุคคล จำนวนมากกวา 1 คร้ังตอเดือน 

 

I1 ขอมูลที่ไดรับแจงเหตุละเมิดเก่ียวกับ

ขอมูลสวนบุคคล จากสำนักงาน

คุมครองขอมูลสวนบุคคล 

ไมไดรับผลกระทบ 

หมายเหตุ:   ขอมูล ณ 10 มกราคม 2565 

6) ประเมินระดับความเส่ียง                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I : 5 x 1 = 5 (ต่ำ) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I : 2 x 1 = 2  (ต่ำมาก) 

1 1 2 3 4 5   
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7) กิจกรรม/มาตรการควบคุมความเส่ียง 

มาตรการควบคุมความเสี่ยง หนวยงานสนับสนุนและรายงานผล 

(Data Owner) 

1. จัดทำมาตรการ และแนวปฏิบัติในการจัดการขอมูลสวนบุคคล รวมถึงการ

ทบทวนมาตรการและแนวปฏิบตัิอยางสม่ำเสมอ  

สำนักบริการเทคโนโลยีสารสนเทศ 

 

2. พัฒนาความรูของบุคลากร ทัง้ผูใชขอมูล ผูควบคุมขอมูล หรือผูประมวลผล

ขอมูลสวนบุคคล ใหเกิดการตระหนัก มีความรู และทักษะในการจัดการขอมูล

สวนบุคคล 

3. พัฒนาสถาปตยกรรม ขององคกร (EA: Enterprise Architecture) ที่รองรับ 

ROPA (Record of Processing Activity) เพื่อใหสามารถพิจารณาความ

เชื่อมโยงของระบบและขอมูลได และสามารถตอบสนองไดหากเกิดการละเมิด

ขอมูลสวนบุคคลข้ึน 

4. จัดใหมีการซอมกระบวนการตอบสนองในกรณีเกิดการละเมดิขอมูล      

สวนบุคคลข้ึนอยางนอย 1 คร้ังตอป 

8) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 

1. รองอธิการบดี (รองศาสตราจารย ดร.รัฐสิทธิ์ สุขะหุต) 

2. ผูชวยอธิการบดี (รองศาสตราจารย ดร.พรชัย วิสุทธิศักดิ์) 

3. ผูอำนวยการสำนักบริการเทคโนโลยีสารสนเทศ  
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ประเด็นความเส่ียงท่ี 10 : R - ภาพลักษณมหาวิทยาลัยเสียหายหรือถูกลดทอนความนาเช่ือถือ 

ประเภทความเส่ียง: ดานช่ือเสียง (Reputation Risk) 

1) สาเหตุหลักจากปจจัยภายในและปจจัยภายนอกท่ีนำไปสูความเส่ียง 

ปจจัยภายใน ปจจัยภายนอก 

1. เกิดการกระทำความผิดภายในมหาวิทยาลัย หรือการ

กระทำใดที่นำไปสูความเขาใจที่ผิด ในเรื่องที่สงผลกระทบ

สำคัญตอชื่อเสียงและการดำเนินงานของมหาวิทยาลัย 

2. การสื่อสารและการตอบสนองตอสถานการณที่จะสงผล

กระทบตอชื่อเสียง ไมเหมาะสมทั้งดานชองทาง และความ

ไมทันการณ 

3. มหาวิทยาลัยมีบุคลากรที่มีประสบการณตางกัน ทั้งสาย

วิชาการและสายปฏิบัติการ และนักศึกษา อาจทำใหมี

ทัศนคติ มุมมองที่แตกตางกัน 

1. มีสถานการณที่ออนไหวในเรื่องที่สงผลกระทบสำคัญ

ตอการดำเนินงานของมหาวิทยาลัย ซึ ่งมีความเสี่ยงตอ

การแพรกระจายขอมูล และ/หรือ การวิพากษวจิารณเปน

วงกวางในสื ่อสังคมออนไลน ทำใหมหาวิทยาลัยถูก

กลาวถึงในแงลบ 

2. มีการใชสื ่อและ social media ในการแพรกระจาย

ขอมูล ขาวสาร โดยไมไดมีการกลั ่นกรองขอเท็จจริง 

(Fake News) และถึงแมจะไดรับทราบขอเท็จจริงแลว ก็

อาจจะไมไดมีการแกไขในสิ่งที่สื่อสารออกไปแลว 

3. ความแตกตางทางความคิดของคนระหว างกลุม 

ระหวางรุนที่กระทบตอการดำเนินงานของมหาวิทยาลัย 
 

2) ผลกระทบของความเส่ียงตอมหาวิทยาลัย 

1. ผลกระทบตอชื่อเสียง หรือความนาเชื่อถือของมหาวิทยาลัย 

2. ผลกระทบตอความรวมมือระหวางแหลงทุน และผูมีสวนไดสวนเสียกับมหาวิทยาลัย 

3) การกำหนดตัวช้ีวัดความเส่ียง/ตัวบงช้ีความเส่ียง/สัญญาณเตือนภัย (KRI): 

 KRI 1: ผลรายงาน Social Media Analytics แสดงคา Negative Sentiment เกินเกณฑท่ีกำหนด 

 KRI 2: กระทูเชิงลบท่ีสงผลตอภาพลักษณของมหาวิทยาลัย และเกิดการขยายวง 

KRI 

Risk Limit (เพดานความเสี่ยง) 

Risk Appetite  

(ระดบัความเสี่ยงที่ยอมรับได) 

Risk Tolerance  

(ชวงเบี่ยงเบนจากระดบัที่ยอมรับได) 

1 L x I = 2 x 2 L x I = 3 x 2 

2 L ระดับ 1 L ระดับ 2 
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4) การกำหนดเกณฑการประเมินระดับความเส่ียง: โอกาสเกิดและผลกระทบ (Likelihood & Impact) 

ระดับ 

โอกาส (L) ผลกระทบ (I) 
L1  

ผลรายงาน Social 
Media Analytics 
แสดงคา Negative 

Sentiment  
เกินเกณฑที่กำหนด 

L2  
จำนวน 

Engagement  
ตอขาวสาร 

ดานลบ 
 

L3  
ระยะเวลาทีม่ีการแพร
ขยายขาวดานลบไป
ในทุกๆ ชองทางของ 

 Social media 

L4  
การตอบสนองตอกระทู

เชิงลบ* 

5 
(สูงมาก) 

ผลรายงาน Social 
Media Analytics 
แสดงคา Negative 

Sentiment จากโพสตที่
เกี่ยวของกับมหาวิทยาลัย
บอยคร้ัง โดยโอกาสเกิด 

มากกวา 90% 
หรือเกิดทุกสัปดาห 

มี Engagement 
ตอขาวสารเชิงลบ 
มากกวา 50,000 
Engagement 
มีการแพรขาว 

ดานลบ 
ในทุกชองทาง 
(1 เหตุการณ) 

มีการเผยแพรขาวสาร
ดานลบในทุกชองทาง 

Social Media 
ติดตอกัน 

เปนระยะเวลามากกวา 
72 ชั่วโมง 

รอยละ 80 ขึ้นไป 
ของกระทู 

ที่ไมมีการตอบสนอง 

มีผลกระทบใน 
ระดับนานาชาติ 

หรือมีการยกเลิกการ
ดำเนินการใด ๆ 
กับมหาวิทยาลัย 

อันเกิดจากขาวสาร 
เชิงลบ 

(1 เหตุการณ) 

4 
(สูง) 

ผลรายงาน Social 
Media Analytics แสดง

คา Negative 
Sentiment จากโพสตที่
เกี่ยวของกับมหาวิทยาลัย 
โดยโอกาสเกิดมากกวา 
50% หรือเกิดทุกเดือน 

มี Engagement 
ตอขาวสารเชิงลบ 

≥10,000 
แต ≤ 50,000 
Engagement 

มีการเผยแพรขาวสาร
ดานลบในทุกชองทาง 

Social Media 
ติดตอกันเปน
ระยะเวลา  

ในชวง ≥ 48 ชั่วโมง 
แต ≤72 ชั่วโมง 
(1 เหตุการณ) 

รอยละ 80 ขึ้นไป 
ของกระทู 

ที่มีการตอบสนอง 
เกินกวา 3 วัน 
แตไมเกิน 7 วัน 

และมีขอเท็จจริงชี้แจง/
จะดำเนินการหา
ขอเท็จจริงตอไป 

มีผลกระทบใน
ระดับประเทศ 

หรือมีการชะลอการ
ดำเนินการใด ๆ 

กับมหาวิทยาลัย อันเกิด
จากขาวสารเชิงลบ 

3 
(ปานกลาง) 

ผลรายงาน Social 
Media Analytics แสดง

คา Negative 
Sentiment จากโพสตที่
เกี่ยวของกับมหาวิทยาลัย

ที่เคยเกิดขึ้นแลว โดย
โอกาสเกิดมากกวา 10% 

หรือเกิดทุก 3 เดือน 

มี Engagement 
ตอขาวสารเชิงลบ 

≥5,000 
แต ≤ 10,000 
Engagement 

มีการเผยแพรขาวสาร
ดานลบในทุกชองทาง 

Social Media 
ติดตอกันเปน
ระยะเวลา 

ในชวง ≥ 24 ชั่วโมง 
แต ≤ 48 ชั่วโมง 

รอยละ 80 ขึ้นไป 
ของกระทู ที่มีการ

ตอบสนองเกิน 1 วัน แต
ไมเกิน 3 วัน 

และมีขอเท็จจริงชี้แจง/
จะดำเนินการหา
ขอเท็จจริงตอไป 
(1 เหตุการณ) 

มีผลกระทบใน 
ระดับภูมิภาค 

หรือมีผลกระทบ 
บางประการตอการ

ดำเนินการใด ๆ 
กับมหาวิทยาลัย อันเกิด

จากขาวสารเชิงลบ 
 

2 
(ต่ำ) 

ผลรายงาน Social 
Media Analytics แสดง

คา Negative 
Sentiment จากโพสตที่
เกี่ยวของกับมหาวิทยาลัย

ที่ไมเคยเกิดขึ้น โดย
โอกาสเกิดมากกวา 1% 
หรือเกิดทุก 6 เดือน 

(3 เหตุการณ) 

มี Engagement 
ตอขาวสารเชิงลบ 

≥1,000 
แต ≤ 5,000 

Engagement 

มีการเผยแพรขาวสาร
ดานลบ 

ในทุกชองทาง 
Social Media 

ติดตอกัน และลดลงใน
ระยะเวลา 
24 ชั่วโมง 

รอยละ 80 ขึ้นไป 
ของกระทู 

ที่มีการตอบสนอง 
เกิน 3 ชั่วโมง 

แตไมเกิน 1 วัน 
และมีขอเท็จจริงชี้แจง/

จะดำเนินการหา
ขอเท็จจริงตอไป 

มีผลกระทบภายใน
มหาวิทยาลัยที่สามารถ

จัดการได 

1 
(ต่ำมาก) 

ผลรายงาน Social 
Media Analytics แสดง

คา Negative 
Sentiment จากโพสตที่
เกี่ยวของกับมหาวิทยาลัย
ที่เปนเหตุการณไมปกติ 
โดยโอกาสเกิดนอยกวา 
1% หรือเกิดในทุก 1 ป 

มี Engagement 
ตอขาวสารเชิงลบ 

≤1,000  
Engagement 

มีการเผยแพรขาวสาร
ดานลบ 

ในระยะเวลาอันส้ัน 
แตไมมีผลกระทบ
อยางมีนัยสำคัญ 

ทุกกระทู มกีาร
ตอบสนองไดทันที 

หรือไมเกิน 3 ชั่วโมง 
และมีขอเท็จจริงชี้แจง 

ไมมีผลกระทบกับ
มหาวิทยาลัย 

หมายเหตุ : * การตอบสนองทางชองทางออนไลน 
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5) ขอมูลประเมินระดับความเส่ียง 

 ขอมูลประเมินระดับความเสี่ยง รายละเอียดขอมูล 

L1 ผลรายงาน Social Media 

Analytics แสดงคา Negative 

Sentiment เกินเกณฑที่กำหนด 

ผลรายงาน Social Media Analytics แสดงคา Negative Sentiment 
จากโพสตที่เก่ียวของกับมหาวิทยาลัยทีไ่มเคยเกิดข้ึน โดยโอกาสเกิด
มากกวา 1% หรือเกิดทุก 6 เดือน จำนวน 3 เหตุการณ 

L2 จำนวน Engagement ตอขาวสาร

ดานลบ 

มี Engagement ตอขาวสารเชงิลบ มากกวา 50,000 Engagement   
มีการแพรขาวดานลบ ในทุกชองทาง จำนวน 1 เหตุการณ 

L3 ระยะเวลาที่มีการแพรขยายขาวดาน

ลบไปในทุกๆ ชองทางของ Social 

media 

มีการเผยแพรขาวสารดานลบในทุกชองทาง Social Media ติดตอกัน

เปนระยะเวลา ในชวง ≥ 48 ชั่วโมง แต ≤72 ชั่วโมง 

จำนวน 1 เหตุการณ 

L4 การตอบสนองตอกระทูเชิงลบ รอยละ 80 ข้ึนไปของกระทู ที่มกีารตอบสนองเกิน 1 วัน แตไมเกิน 3 

วัน และมีขอเท็จจริงชี้แจง จำนวน 1 เหตุการณ 

I1 ผลกระทบ มีผลกระทบในระดับนานาชาติ หรือมีการยกเลิกการดำเนินการใด ๆ 

กับมหาวิทยาลัยอันเกิดจากขาวสารเชิงลบ 

จำนวน 1 เหตุการณ 

หมายเหตุ:   ขอมูล ณ 10 มกราคม 2566 

6) ประเมินระดับความเส่ียง                  

ผล 

กระทบ 

โอกาสเกิด   

1 2 3 4 5  ระดับความเสี่ยงท่ีเหลืออยู 

5 5 10 15 20 25  คะแนน L x I : 4 x 5  = 20 (สูงมาก) 

4 4 8 12 16 20   

3 3 6 9 12 15  ระดับความเสี่ยงท่ียอมรับได 

2 2 4 6 8 10  คะแนน L x I :  2 x 2 = 4 (ต่ำมาก) 

1 1 2 3 4 5   

7) กิจกรรม/มาตรการควบคุมความเส่ียง 

กิจกรรม/มาตรการควบคุมความเสี่ยง หนวยงานสนับสนุน 

และรายงานผล (Data Owner) 

1. ใชเคร่ืองมือ Social Analytics วิเคราะหเหตุการณ ควบคุมและวางแผนจัดการความเสี่ยง 

1.1 มีการจัดทำขอมูลรายวันในภาพรวมของทั ้งมหาวิทยาลัยเพ ื ่อประเมิน

สถานการณ โดยใชเคร่ืองมือ Trend View ของ Social media monitoring 

1.2 มีการตอบสนองตอเหตุการณอยางเหมาะสมและทันเวลา 

ศูนยสื่อสารองคกรและ 

นักศึกษาเกาสัมพันธ 

2. จัดทำแผนและถายทอดแผนการตอบสนอง/รับมือกับขาวปลอม (Fake News) ที่เกิดข้ึน 

(Strategic Responses) โดยจัดทำแผนการตอบสนองเพื ่อรับมือกับขาวปลอมที ่เกิดข้ึน               
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กิจกรรม/มาตรการควบคุมความเสี่ยง หนวยงานสนับสนุน 

และรายงานผล (Data Owner) 

และขาวที ่ส งผลกระทบแงลบตอภาพลักษณหรือช ื ่อเส ียงของมหาวิทยาลัย (crisis 

communication management)  ท ี ่ ครอบคล ุ มสายการบ ั งค ั บบ ัญชา  (Chain of 

Command) และผูรับผิดชอบดำเนินการ (Accountability) ที่ชัดเจน เพื่อการตอบสนอง

เชิงกลยุทธที่รวดเร็ว และมีการถายทอดแผนใหผูเก่ียวของในระดับสวนงาน 

3. ใชระบบรับฟงเสียงผูรับบริการและผูมีสวนไดสวนเสีย (VOC) จัดทำแนวปฏิบัติและ

แผนบริหารงานเฝาระวังและบริหารจัดการในภาวะวิกฤต และมีชองทางรับฟงเสียง

ผูรับบริการผานทางระบบออนไลน https://voc.cmu.ac.th จดหมาย และการรองเรียน

ด วยตนเอง โดยส วนใหญเป นช องทางสื ่อส ังคมออนไลน Facebook Page ของ

มหาวิทยาลัย ซึ่งมีการกำหนดแนวทางปฏิบัติ และหากพบวาเปนขอมูลที่มีผลกระทบตอ

ภาพลักษณและชื่อเสียงของมหาวิทยาลัย จะมีการรายงานใหผูบริหารที่กำกับดูแลงาน

ดานสื่อสารทราบทันที  

4. จัดตั้งทีมปฏิบัติการดานขาวสาร (Information Operation: IO) เพื่อตอบสนองตอ

ขาวดานลบทาง Social Media ที่มีตอมหาวิทยาลัย และเปดพื้นที่ทั ้งสาธารณะและ 

virtual (Platform) การแสดงความคิดเห็น 

5. เพิ ่มจำนวนบุคลากรที ่ดูแลรับผิดชอบในการดูแลและตอบสนองปญหาที ่เกิดข้ึน 

ตำแหนง Social Media Manager และเพิ ่มทักษะความรู บุคลากรดานการจัดการดาน

ภาพลักษณและการสื่อสารในภาวะวิกฤต และจัดทำแผนการตอบสนองตอบสนองตอกระทู 

(นองชาง) 

6. จัดทำแนวทางการสื่อสารเชิงรุก สำหรับขอมูลเชิงบวก เพื่อสรางความเขมแข็งของ

ภาพลักษณที่ดีของมหาวิทยาลัย  

8) ผูรับผิดชอบหลักของประเด็นความเส่ียงและมาตรการควบคุม (Risk Owner) 
1. รองอธิการบดี (ผูชวยศาสตราจารย ดร.ธัญญานุภาพ อานันทนะ) 
2. รองอธิการบดี (รองศาสตราจารยประเสริฐ ฤกษเกรียงไกร)  
3. รองอธิการบดี (ผูชวยศาสตราจารย ดร.ปติพงษ ยอดมงคล) 
4. ผูชวยอธิการบดี (ผูชวยศาสตราจารย ดร.ชนมเจริญ แสวงรัตน) 
5. ผูชวยอธิการบดี (ผูชวยศาสตราจารย ดร.ชัยณรงค  เหลืองวิลัย) 
6. ผูชวยอธิการบดี (ผูชวยศาสตราจารย ดร.ทพญ.วรกัญญา บูรณพัฒนา) 
7. ผูอำนวยการศูนยสื่อสารองคกรและนักศึกษาเกาสัมพันธ  
8. ผูอำนวยการกองพัฒนานักศึกษา 
9. ผูอำนวยการกองบริหารงานบคุคล 
10. ผูชวยศาสตราจารย ดร. ชนินทร เพ็ญสูตร (คณะรัฐศาสตรและรัฐประศาสนศาสตร) 
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